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Pr�efae

On peut distinguer quatre niveaux en e qui onerne les rapports entre une personne et le

sous-syst�eme r�eseau d'un syst�eme d'exploitation :

{ Au niveau utilisateur, on utilise des appliations (logiiels) faisant intervenir une onnexion

informatique, telles que le ourrier �eletronique, la onsultation de pages web, le transfert

de �hiers.

{ Le niveau administrateur onsiste �a param�etrer le sous-syst�eme r�eseau du syst�eme d'ex-

ploitation, �a le tenir �a jour et �a apporter des ressoures aux utilisateurs (attribution d'une

adresse IP, par exemple).

{ Le niveau programmation r�eseau permet de onevoir des appliations, que elles-i soient

utilis�ees loalement ou onnaissent une grande di�usion. Cette programmation se fait

presque toujours en langage C en utilisant des appels syst�eme onstituant une API (Appli-

ation Programmer Interfae).

{ Le niveau oneption du noyau r�eseau onsiste �a onevoir et �a impl�ementer ette API

r�eseau.

Le but de e livre est de faire omprendre l'impl�ementation du sous-syst�eme r�eseau des

syst�emes d'exploitation, 'est-�a-dire de l'API r�eseau. Il existe de tr�es nombreux livres (en nombre

trop important même) pour d�erire le niveau utilisateur, qui fait de toute fa�on maintenant par-

tie de la ulture de base de tout un haun. Il est même partie int�egrante du \sole fondamental"

de l'�eole tel que d�e�ni en Frane en 2004. L'administration r�eseau a �egalement donn�ee lieu �a

une litt�erature abondante, par exemple [K-D{01℄. La litt�erature sur la programmation r�eseau est

moins fournie : la r�ef�erene est [STE{90℄ dans le as Unix. La litt�erature sur l'impl�ementation du

sous-syt�eme r�eseau est plus que maigrihonne ([HER{00℄, [WPRMB{02℄, [C-P{02℄). Il n'existe

auun livre g�en�eral �a notre onnaissane.

Le hoix du syst�eme d'exploitation permettant d'illustrer notre propos s'est tout naturelle-

ment port�e sur Linux, puisque nous pouvons nous en prourer les soures tr�es failement.

Notre but n'est pas d'�etudier TOUTE l'impl�ementation du sous-syst�eme r�eseau (Linux), e

qui ouperait plusieurs volumes omme elui-i, dont le nombre de pages est d�ej�a suÆsamment

imposant. Nous voulons simplement, si l'on peut dire, �etudier un as r�eel depuis le d�ebut jusqu'�a

la �n.

Dans la premi�ere partie, nous donnons une vue d'ensemble sur les r�eseaux et les mod�eles

d'arhiteture (OSI �a sept ouhes, TCP/IP �a trois ouhes et le mod�ele mixte �a inq ouhes),

nous d�erivons tr�es rapidement la ouhe physique (premi�ere ouhe) puisque la programmation

(et don le sous-syst�eme r�eseau) n'y a que faire. Pour illustrer la ouhe liaison (deuxi�eme ouhe),

nous avons hoisi Ethernet, qui est la r�ef�erene pour Linux. La ouhe r�eseau (troisi�eme ouhe)

est illustr�ee ave IP, devenu la r�ef�erene absolue quelle que soit le r�eseau. Bien que le mod�ele

de r�ef�erene s'appelle TCP/IP, nous avons hoisi d'illustrer la ouhe transport (la quatri�eme
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ouhe) ave UDP et non TCP, e qui est plus simple bien que d�ej�a suÆsamment omplexe

omme ela. Il n'y a pas �a s'interroger sur le hoix de l'API r�eseau puisque l'API des sokets

est, omme IP, devenu la r�ef�erene presque exlusive. Lors de la pr�esentation de ette API, nous

donnons quelques programmes tr�es simples, e qui nous aura permis de d�erire le sous-syst�eme

r�eseau d'un bout �a l'autre.

La premi�ere partie reste g�en�erale, l'impl�ementation Linux n'y joue auun rôle. Dans la seonde

partie, nous �etudions l'impl�ementation Linux de la r�eeption d'un datagramme UDP, depuis la

trame Ethernet et en passant par le paquet IP ordinaire. Nous ommen�ons par la r�eeption,

même s'il a bien fallu l'envoyer, ar son impl�ementation est plus simple que l'envoi.

La troisi�eme partie traite de l'envoi d'un datagramme UDP.

La �gure 0-1 montre la hi�erarhie entre les hapitres.

R�eeption G�en�eral Linux Envoi

G�en�eralit�es h1 h10

TCP/IP h5 h11

h9 h12

h13

Couhe physique h2

Couhe Liaison h3 h14

h4 h15

h8 h16

h17

h19 h34

Couhe r�eseau h18

h20

h21

h22

h23 h33

h36 h36

Couhe transport h24

h25 h32

API r�eseau h6 h26

h7 h27

h28

h29

h30 h35 h31

Fig. 1 { Hi�erarhie entre les hapitres

Le sous-syst�eme r�eseau est devenu partie int�egrante des syst�emes d'exploitation atuels. Nous

supposons don que le leteur ait quelques notions sur l'impl�ementation des syst�emes d'exploita-

tion en g�en�eral et de Linux en partiulier. Il existe une litt�erature assez ons�equente sur e sujet,

souvent exellente. Nous nous permettons de reommander notre livre [CEG{03℄, qui illustre les

propos par le tout premier noyau Linux, qui ne onerne don que l'essentiel, e qui est suÆsant

pour aborder e volume.
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Ce livre n'a d'autre but que de publier en un seul volume les aspets suivants de l'impl�emen-

tation d'un sous-syst�eme r�eseau :

{ les onepts g�en�eraux sous-jaents �a l'impl�ementation d'un sous-syst�eme r�eseau ;

{ les onepts fondamentaux d'Ethernet et de TCP/IP ;

{ la doumentation sur un ontrôleur de p�eriph�erique r�eseau, �a savoir le arte 3Com 501 pour

ompatible PC ;

{ une pr�esentation des hoix faits pour l'impl�ementation de Linux, suivie d'extraits de �hiers

soures, rep�erables failement par l'indiation Code Linux situ�ee en marge, paraphras�es

en fran�ais ; es paraphrases ne sont pas th�eoriquement indispensables mais oh ombien

appr�eiables en pratique.

Nous parlerons quelquefois de \fontion g�en�erale" en d�erivant rapidement le omportement

de elle-i mais sans nous reporter aux soures dans le as o�u ela ne onerne pas les r�eseaux

�a proprement parler. Cet ouvrage est d�ej�a suÆsamment imposant omme ela par sa taille pour

que nous n'ayons pas �a revoir toute l'impl�ementation du syst�eme d'exploitation.

L'index est une partie fondamentale du livre, et pas seulement par le volume oup�e (�a peu

pr�es 30 pages) :

{ Il s'agit tout d'abord d'un index des onepts fondamentaux onernant les r�eseaux. On

s'y r�ef�erera pour herher rapidement un mot dont on ne onnâ�t pas la signi�ation ou

pour lequel on voudrait plus d'informations. Il renvoie �a la page o�u il est d�e�ni.

{ Il s'agit �egalement d'un ditionnaire fran�ais-anglais et anglais-fran�ais de es mêmes

onepts. La d�enomination anglaise de tout onept est toujours indiqu�ee entre parenth�ese

lorsque elui-i est introduit (en fran�ais). Cet index servira ertainement �egalement �a eux

qui, souieux de la langue fran�aise, veulement �eviter les angliismes. Pour tel mot anglais

renontr�e, l'index indique �a quel page le mot fran�ais orrespondant (et sa tradution an-

glaise entre parenth�eses) est d�e�ni.

{ Il s'agit �egalement d'un index des grands noms qui ont partiip�e aux r�eseaux, bien que

et aspet n'a pas enore �et�e assez d�evelopp�e �a notre goût (peut-être pour une �edition

ult�erieure?).

{ Les soures, de fa�on g�en�erale et de Linux en partiulier, sont souvent d'approhe un

peu repoussante ar il est diÆile de s'y retrouver. On dispose maintenant pour ela de

l'exellent outil lxr que nous d�erivons au hapitre 10. Celui-i onnâ�t ependant quelques

limites (il n'indexe pas les onstantes d�e�nies dans un type �enum�er�e par exemple) et,

surtout, il ne renvoie pas aux ommentaires ad�equats. Notre index r�ef�erene toutes les

onstantes, maros, variables, fontions et tous les types fondamentaux de l'impl�ementation

du sous-syst�eme r�eseau de Linux, renvoyant �a la page o�u la d�e�nition est it�ee et omment�ee.

La version du noyau hoisie pour ette �edition est 2.6.10, 'est-�a-dire la derni�ere version au

moment de la �n de la r�edation de e livre.

{ On n'a ertainement pas int�erêt �a �etudier les soures �hier par �hier ar la philosophie

de mise en �hier n'est pas suÆsamment oh�erente pour Linux. On peut ependant, �a

l'oasion de l'�etude de tel ou tel point d'un �hier, se demander si ette partie du �hier

est omment�ee dans e livre. C'est pourquoi les �hiers sont index�es, ave les lignes des

�hiers omme seond niveau d'indexation.

Notre espoir serait, tel l'aigle, de pouvoir survoler et immense hamp qu'est le r�eseau pour

avoir une vue d'ensemble et, l�a o�u �a nous int�eresse plus partiuli�erement, piquer jusqu'au sol

pour en voir le moindre d�etail.

Cet espoir est-il r�ealis�e? C'est autre histoire mais 'est en tous as le but vers lequel nous

devons tendre.
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15.3.5 Rattahement au gestionnaire des tâhes . . . . . . . . . . . . . . . . . . . 247

15.3.6 Initialisation du minuteur . . . . . . . . . . . . . . . . . . . . . . . . . . . 249

15.4 Mise en fontionnement des p�eriph�eriques r�eseau . . . . . . . . . . . . . . . . . . 249

15.4.1 Fontion prinipale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 249

15.4.2 Montage du syst�eme de �hiers . . . . . . . . . . . . . . . . . . . . . . . . 251

16 D�etetion d'une arte r�eseau (2) Le as d'Ethernet 255

16.1 Strutures de donn�ees pour Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . 256

16.1.1 Constantes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 256

16.1.2 Les types de protoole . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 256

16.1.3 Struture d'en-tête de trame . . . . . . . . . . . . . . . . . . . . . . . . . 257

16.2 D�etetion et initialisation des artes Ethernet . . . . . . . . . . . . . . . . . . . . 258

16.2.1 D�etetion des p�eriph�eriques Ethernet . . . . . . . . . . . . . . . . . . . . . 258

16.2.2 Initialisation d'une arte Ethernet . . . . . . . . . . . . . . . . . . . . . . 261

16.2.3 Alloation d'un desripteur de p�eriph�erique r�eseau . . . . . . . . . . . . . 262



TABLE DES MATI

�

ERES xv

16.3 Op�erations li�ees �a Ethernet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 264

17 D�etetion d'une arte r�eseau (3) Cas 3Com 501 267

17.1 Desription du ontrôleur de la arte . . . . . . . . . . . . . . . . . . . . . . . . . 268

17.1.1 Commentaire g�en�eral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 268

17.1.2 Les registres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 269

17.2 D�etetion et initialisation de la arte 3Com . . . . . . . . . . . . . . . . . . . . . 271

17.2.1 Fontion prinipale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 271

17.2.2

�

Etablissement des param�etres au d�emarrage . . . . . . . . . . . . . . . . . 273

17.2.3 Lib�eration d'un desripteur de p�eriph�erique r�eseau . . . . . . . . . . . . . 274

17.2.4 V�eri�ation de la pr�esene physique de la arte . . . . . . . . . . . . . . . 274

18 Attribution d'une adresse �a une arte r�eseau 279

18.1 La ommande ifonfig . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 280

18.1.1 Fontionnalit�e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 280

18.1.2 Liste des p�eriph�eriques r�eseau en ativit�e . . . . . . . . . . . . . . . . . . 280

18.1.3 Ativation des p�eriph�eriques du noyau . . . . . . . . . . . . . . . . . . . . 281

18.1.4 Ativation et d�esativation d'un p�eriph�erique modularis�e . . . . . . . . . . 281

18.2 Aspet g�en�eral de l'ativation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 281

18.2.1 Fontion d'ouverture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 281

18.2.2 Ativation de la �le d'attente en �emission . . . . . . . . . . . . . . . . . . 283

18.2.3 D�emarrage du minuteur de probl�emes d'�emission . . . . . . . . . . . . . . 285

18.3 Cas de la arte 3Com 501 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 286

18.3.1 Installation du gestionnaire d'interruption . . . . . . . . . . . . . . . . . . 286

18.3.2 R�einitialisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 287

IV R�eeption 289

19 R�eeption des trames 291

19.1 Ation du gestionnaire d'interruption . . . . . . . . . . . . . . . . . . . . . . . . . 292

19.1.1 D�emultiplexage : r�eeption ou �emission . . . . . . . . . . . . . . . . . . . . 292

19.1.2 Traitement en as de r�eeption . . . . . . . . . . . . . . . . . . . . . . . . 294

19.2 Cr�eation d'un nouveau tampon de soket . . . . . . . . . . . . . . . . . . . . . . 296

19.3 D�etermination du protoole de ouhe r�eseau . . . . . . . . . . . . . . . . . . . . 298

19.4 Mise du nouveau tampon en �le d'attente . . . . . . . . . . . . . . . . . . . . . . 300

19.4.1 File d'attente d'un miroproesseur . . . . . . . . . . . . . . . . . . . . . . 300

19.4.2 Fontion de mise en �le d'attente . . . . . . . . . . . . . . . . . . . . . . . 302

19.5 Passage �a la ouhe sup�erieure . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304

19.5.1 Type de paquet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 304

19.5.2 Proessus de passage �a la ouhe sup�erieure . . . . . . . . . . . . . . . . . 309

19.6 Pr�eparation au traitement dans la ouhe sup�erieure . . . . . . . . . . . . . . . . 312

19.6.1 D�etermination du paquet �a traiter . . . . . . . . . . . . . . . . . . . . . . 312

19.6.2 Traitement d'un paquet . . . . . . . . . . . . . . . . . . . . . . . . . . . . 314

19.6.3 Livraison �a la ouhe sup�erieure . . . . . . . . . . . . . . . . . . . . . . . 317

19.7 R�eup�eration des informations statistiques . . . . . . . . . . . . . . . . . . . . . . 318

19.7.1 Cas g�en�eral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

19.7.2 Cas de la arte 3Com 501 . . . . . . . . . . . . . . . . . . . . . . . . . . . 318

20 Impl�ementation Linux de IPv4 319



xvi TABLE DES MATI

�

ERES

20.1 Impl�ementation Linux de l'en-tête IP . . . . . . . . . . . . . . . . . . . . . . . . . 319

20.2 Calul de la somme de ontrôle IP . . . . . . . . . . . . . . . . . . . . . . . . . . 320

21 Tables de routage 323

21.1 Remplissage des tables de routage . . . . . . . . . . . . . . . . . . . . . . . . . . 324

21.1.1 Calul de la table de rediretion . . . . . . . . . . . . . . . . . . . . . . . 324

21.1.2 La ommande ip . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 324

21.2 Struture des tables de routage . . . . . . . . . . . . . . . . . . . . . . . . . . . . 327

21.2.1 Tables de routage et soures Linux . . . . . . . . . . . . . . . . . . . . . . 327

21.2.2 Desription de la struture des tables de routage . . . . . . . . . . . . . . 328

21.3 Initialisation des tables de routage statiques . . . . . . . . . . . . . . . . . . . . . 332

21.3.1 D�elaration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 332

21.3.2 Initialisation lors du d�emarrage du syst�eme . . . . . . . . . . . . . . . . . 333

21.3.3 Num�eros des tables . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 334

21.3.4 Attribution des param�etres par d�efaut . . . . . . . . . . . . . . . . . . . . 335

21.4 Insertion d'un �el�ement dans une table . . . . . . . . . . . . . . . . . . . . . . . . 335

21.4.1 Strutures de donn�ees pour l'insertion . . . . . . . . . . . . . . . . . . . . 336

21.4.2 Fontion interne d'insertion . . . . . . . . . . . . . . . . . . . . . . . . . . 340

21.5 Fontion interne de retrait d'une entr�ee . . . . . . . . . . . . . . . . . . . . . . . 355

21.6 Consultation d'une table . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 357

21.6.1 Struture de donn�ees pour la onsultation . . . . . . . . . . . . . . . . . . 357

21.6.2 Fontion interne de onsultation . . . . . . . . . . . . . . . . . . . . . . . 359

21.6.3 Interfae ave les fontions de rediretion . . . . . . . . . . . . . . . . . . 362

22 Cahe de routage 363

22.1 Struture du ahe de routage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 364

22.1.1 Cahe de destination . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 364

22.1.2 Entr�ee de ahe de routage . . . . . . . . . . . . . . . . . . . . . . . . . . 367

22.1.3 Cahe de routage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 368

22.2 Initialisation du ahe de routage IP . . . . . . . . . . . . . . . . . . . . . . . . . 368

22.3 Interfae ahe de routage/fontions de rediretion . . . . . . . . . . . . . . . . . 372

22.3.1 Calul de l'index dans la table de routage . . . . . . . . . . . . . . . . . . 372

22.3.2 Insertion dans la table de hahage . . . . . . . . . . . . . . . . . . . . . . 372

23 R�eeption des paquets ordinaires sous IPv4 377

23.1 Tri et ontrôle de l'int�egrit�e du paquet . . . . . . . . . . . . . . . . . . . . . . . . 378

23.1.1 Tri et ontrôle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 378

23.1.2

�

Etape optionnelle : les points d'anrage . . . . . . . . . . . . . . . . . . . 381

23.2 Deuxi�eme �etape : routage et traitement des options . . . . . . . . . . . . . . . . . 382

23.2.1 Vue d'ensemble . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 382

23.2.2 Fontion de rediretion en entr�ee . . . . . . . . . . . . . . . . . . . . . . . 384

23.2.3 Choix de la fontion de traitement du paquet . . . . . . . . . . . . . . . . 397

23.3 Remise loale des paquets . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 397

23.3.1 Premi�ere �etape : r�eassemblage des fragments . . . . . . . . . . . . . . . . . 397

23.3.2 Gestion des protooles de transport dans la ouhe IP . . . . . . . . . . . 398

23.3.3 Deuxi�eme �etape : d�emultiplexage de la ouhe de transport . . . . . . . . 399

24 Les desripteurs de ouhe transport 403

24.1 Struture des desripteurs de ouhe transport . . . . . . . . . . . . . . . . . . . 404

24.1.1 D�e�nition du type . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 404



TABLE DES MATI

�

ERES xvii

24.1.2 Attributs ommuns . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 406

24.1.3 Attributs de ontrôle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 408

24.1.4 Attributs assoi�es aux options des sokets . . . . . . . . . . . . . . . . . . 410

24.1.5 Fontions membre . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 411

24.2 Alloation et lib�eration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 411

24.2.1 Alloation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 411

24.2.2 Gestion du ompteur de r�ef�erene . . . . . . . . . . . . . . . . . . . . . . . 413

24.2.3 Lib�eration . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 414

24.3 Gestion des donn�ees assoi�ees . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 416

24.3.1 Initialisation des donn�ees . . . . . . . . . . . . . . . . . . . . . . . . . . . 416

24.3.2 Verrouillage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 418

24.3.3 Initialisation du d�elai . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 419

25 R�eeption des datagrammes UDP 421

25.1 Impl�ementation Linux g�en�erale d'UDP . . . . . . . . . . . . . . . . . . . . . . . . 421

25.1.1 Impl�ementation Linux de l'en-tête UDP . . . . . . . . . . . . . . . . . . . 421

25.1.2 Calul de la somme de ontrôle . . . . . . . . . . . . . . . . . . . . . . . . 422

25.2 R�eeption des datagrammes UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . 428

25.2.1 Fontion de traitement prinipale . . . . . . . . . . . . . . . . . . . . . . . 428

25.2.2 V�eri�ation rapide de la somme de ontrôle . . . . . . . . . . . . . . . . . 431

25.2.3 Consultation de la table de hahage UDP . . . . . . . . . . . . . . . . . . 433

25.2.4 Traitement du datagramme UDP . . . . . . . . . . . . . . . . . . . . . . . 436

25.2.5 Mise dans la �le d'attente de r�eeption UDP . . . . . . . . . . . . . . . . 438

26 Installation de la famille de protooles IPv4 441

26.1 Manipulation des familles de protooles . . . . . . . . . . . . . . . . . . . . . . . 442

26.1.1 Familles de protooles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 442

26.1.2 Les types de ommuniation . . . . . . . . . . . . . . . . . . . . . . . . . . 444

26.1.3 Les protooles de la suite TCP/IPv4 . . . . . . . . . . . . . . . . . . . . . 449

26.2 Impl�ementation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 449

26.2.1 Tableau des familles de protooles . . . . . . . . . . . . . . . . . . . . . . 449

26.2.2 Enregistrement d'un type de ommuniation IPv4 . . . . . . . . . . . . . 452

26.2.3 Installation de la suite de protooles TCP/IPv4 . . . . . . . . . . . . . . . 453

27 Impl�ementation des �hiers de type soket 459

27.1 Impl�ementation g�en�erale des �hiers . . . . . . . . . . . . . . . . . . . . . . . . . 460

27.1.1 Syst�eme de �hiers virtuel . . . . . . . . . . . . . . . . . . . . . . . . . . . 460

27.1.2 Super-blo . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 461

27.1.3 N�ud d'information . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 463

27.1.4 Desripteur de �hier . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 465

27.1.5 R�epertoire . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 466

27.1.6 Types de �hiers . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 466

27.1.7 D�elaration d'un syst�eme de �hiers . . . . . . . . . . . . . . . . . . . . . 467

27.1.8 Enregistrement d'un syst�eme de �hiers . . . . . . . . . . . . . . . . . . . 467

27.2 Desripteur de soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 468

27.2.1 D�e�nition du type . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 468

27.2.2 Les �etats d'une soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 469

27.2.3 Les drapeaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 469

27.2.4 Le type op�erations sur une soket . . . . . . . . . . . . . . . . . . . . . . . 469

27.3 D�elaration du syst�eme de �hiers des sokets . . . . . . . . . . . . . . . . . . . . 470



xviii TABLE DES MATI

�

ERES

27.3.1 La struture . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

27.3.2 Enregistrement . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 470

27.4 Syst�eme de �hiers de sokets . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 471

27.4.1 Obtention du super-blo . . . . . . . . . . . . . . . . . . . . . . . . . . . . 471

27.4.2 Lib�eration d'un super-blo . . . . . . . . . . . . . . . . . . . . . . . . . . . 474

27.5 Op�erations sur les super-blos . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 475

27.5.1 Ensemble des op�erations . . . . . . . . . . . . . . . . . . . . . . . . . . . . 475

27.5.2 Statut du syst�eme de �hiers . . . . . . . . . . . . . . . . . . . . . . . . . 475

27.5.3 Alloation d'un desripteur de n�ud d'information . . . . . . . . . . . . . 476

27.5.4 Lib�eration d'un desripteur de n�ud d'information . . . . . . . . . . . . . 477

27.6 Op�erations sur les r�epertoires de soket . . . . . . . . . . . . . . . . . . . . . . . 477

27.7 Op�erations sur les �hiers de type soket . . . . . . . . . . . . . . . . . . . . . . . 477

27.8 Premi�eres impl�ementations de fontions . . . . . . . . . . . . . . . . . . . . . . . 479

27.8.1 Impl�ementation du positionnement . . . . . . . . . . . . . . . . . . . . . . 479

27.8.2 Impl�ementation de la srutation . . . . . . . . . . . . . . . . . . . . . . . 479

27.8.3 Impl�ementation du non mappage en m�emoire vive . . . . . . . . . . . . . 480

27.8.4 Impl�ementation de l'ouverture de �hier . . . . . . . . . . . . . . . . . . . 481

27.8.5 Impl�ementation des �ev�enements asynhrones . . . . . . . . . . . . . . . . 481

27.8.6 Impl�ementation de la lib�eration de �hier . . . . . . . . . . . . . . . . . . 482

28 Cr�eation et fermeture des sokets 485

28.1 Cr�eation d'une soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 486

28.1.1 Traitement g�en�eral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 486

28.1.2 Cas de la famille de protooles IPv4 . . . . . . . . . . . . . . . . . . . . . 495

28.2 Semi-arrêt d'une soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 500

28.2.1 Traitement g�en�eral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 500

28.2.2 Cas de IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 502

28.2.3 Fontion de d�eonnexion sp�ei�que �a UDP . . . . . . . . . . . . . . . . . 503

28.3 Fermeture d'une soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 506

29 Initialisation d'un serveur 509

29.1 Partie g�en�erale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 510

29.1.1 Fontion d'appel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 510

29.1.2 Passage espae utilisateur/espae noyau . . . . . . . . . . . . . . . . . . . 510

29.2 Cas de IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 511

29.2.1 Fontion sp�ei�que d'initialisation du serveur . . . . . . . . . . . . . . . . 511

29.2.2 D�etermination du type d'adresse . . . . . . . . . . . . . . . . . . . . . . . 513

29.3 Obtention et v�eri�ation du port dans le as UDP . . . . . . . . . . . . . . . . . 514

30 R�eeption d'un datagramme par une soket 519

30.1 Types li�es aux fontions d'entr�ee-sortie . . . . . . . . . . . . . . . . . . . . . . . . 520

30.1.1 Veteurs d'entr�ee-sortie . . . . . . . . . . . . . . . . . . . . . . . . . . . . 520

30.1.2 En-tête de message . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 520

30.1.3 En-tête de ontrôle . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 520

30.2 Impl�ementation g�en�erale de la r�eeption des datagrammes . . . . . . . . . . . . . 521

30.2.1 Fontion d'appel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 521

30.2.2 R�eeption de message de soket . . . . . . . . . . . . . . . . . . . . . . . . 522

30.2.3 Passage espae noyau/espae utilisateur . . . . . . . . . . . . . . . . . . . 523

30.2.4 Fontion interne de r�eeption d'un message . . . . . . . . . . . . . . . . . 524

30.3 Cas de IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 525



TABLE DES MATI

�

ERES xix

30.4 Cas de UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 526

30.5 Lien ave les tampons de soket . . . . . . . . . . . . . . . . . . . . . . . . . . . . 529

30.5.1 Instantiation de desripteur de tampon en r�eeption . . . . . . . . . . . . 529

30.5.2 Copie d'un datagramme dans l'espae utilisateur . . . . . . . . . . . . . . 533

30.5.3 Lib�eration d'un tampon de datagramme . . . . . . . . . . . . . . . . . . . 537

V Envoi 539

31 Envoi d'un datagramme par une soket 541

31.1 Niveau impl�ementation des sokets . . . . . . . . . . . . . . . . . . . . . . . . . . 542

31.1.1 Fontion d'appel . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 542

31.1.2 Envoi de message de soket . . . . . . . . . . . . . . . . . . . . . . . . . . 543

31.1.3 Fontion interne d'envoi de message . . . . . . . . . . . . . . . . . . . . . 543

31.2 Cas de IPv4 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 544

31.2.1 Appel �a la fontion sp�ei�que �a la ouhe de transport . . . . . . . . . . . 544

31.2.2 Attribution automatique de num�ero de port . . . . . . . . . . . . . . . . . 545

32 Envoi de datagrammes ordinaires sous UDP 547

32.1 Fontion d'envoi sp�ei�que �a UDP . . . . . . . . . . . . . . . . . . . . . . . . . . 548

32.1.1 Desription . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 548

32.1.2 Impl�ementation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 548

32.2 Regroupement de donn�ees UDP . . . . . . . . . . . . . . . . . . . . . . . . . . . . 555

32.2.1 Fontion prinipale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 555

32.2.2 Instantiation d'un tampon de soket pour l'�emission . . . . . . . . . . . . 561

32.2.3 R�eup�eration des fragments . . . . . . . . . . . . . . . . . . . . . . . . . . 564

32.3 Constitution du datagramme . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 566

32.4 Envoi du datagramme �a la ouhe r�eseau . . . . . . . . . . . . . . . . . . . . . . . 569

33 Envoi de paquets ordinaires sous IPv4 571

33.1 Premi�ere �etape : routage d'un paquet ordinaire . . . . . . . . . . . . . . . . . . . 572

33.1.1 Reherhe dans le ahe de routage . . . . . . . . . . . . . . . . . . . . . . 572

33.1.2 Reherhe �etendue �a la FIB . . . . . . . . . . . . . . . . . . . . . . . . . . 573

33.2 Seonde �etape : onstitution du paquet IP . . . . . . . . . . . . . . . . . . . . . . 581

33.2.1 Impl�ementation des options IP . . . . . . . . . . . . . . . . . . . . . . . . 581

33.2.2 R�eup�eration des fragments . . . . . . . . . . . . . . . . . . . . . . . . . . 581

33.3 Transfert de la ouhe r�eseau �a la ouhe inf�erieure . . . . . . . . . . . . . . . . . 585

33.3.1 Premi�ere sous-�etape : d�etermination de la fontion de transfert . . . . . . 585

33.3.2 Deuxi�eme sous-�etape : fragmentation �eventuelle . . . . . . . . . . . . . . . 586

33.3.3 Troisi�eme sous-�etape : positionnement du type du paquet . . . . . . . . . 586

33.3.4 Quatri�eme sous-�etape : passage �a la ouhe inf�erieure . . . . . . . . . . . . 586

34 Envoi de trames 589

34.1 Transmission �a la arte r�eseau : partie g�en�erale . . . . . . . . . . . . . . . . . . . 590

34.1.1 Premi�ere �etape : mise en �le d'attente . . . . . . . . . . . . . . . . . . . . 590

34.1.2 Deuxi�eme �etape : r�eup�eration des paquets . . . . . . . . . . . . . . . . . . 596

34.1.3 Troisi�eme �etape : envoi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 601

34.2 Partie sp�ei�que �a la arte . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 603

34.2.1

�

Etude g�en�erale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 603

34.2.2 Cas de la arte 3Com 501 : Mise en �le d'attente . . . . . . . . . . . . . . 604



xx TABLE DES MATI

�

ERES

34.3 R�eation �a l'envoi . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 607

34.3.1 R�eponse du gestionnaire d'interruption . . . . . . . . . . . . . . . . . . . . 607

34.3.2 Ation lorsque le d�elai est �eoul�e . . . . . . . . . . . . . . . . . . . . . . . 609

35 D�esativation et retrait 611

35.1 D�esativation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 612

35.1.1 Cas g�en�eral . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 612

35.1.2 Cas de la arte 3Com 501 . . . . . . . . . . . . . . . . . . . . . . . . . . . 614

35.2 Retrait d'un p�eriph�erique r�eseau . . . . . . . . . . . . . . . . . . . . . . . . . . . 615

35.2.1 D�emontage du syst�eme de �hier . . . . . . . . . . . . . . . . . . . . . . . 619

35.2.2 D�emontage du syst�eme de �hiers . . . . . . . . . . . . . . . . . . . . . . 619

35.2.3 Attente des r�ef�erenes . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 619

VI Compl�ement sur IP : la fragmentation 621

36 Fragmentation pour la ouhe r�eseau : le as de IPv4 623

36.1 Fragmentation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 624

36.2 R�eassemblage . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 632

36.2.1 Cahe de fragment . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 632

36.2.2 Traitement du r�eassemblage . . . . . . . . . . . . . . . . . . . . . . . . . . 634

36.2.3 Traitement lors de l'expiration du d�elai . . . . . . . . . . . . . . . . . . . 643

36.3 Initialisation de la fragmentation . . . . . . . . . . . . . . . . . . . . . . . . . . . 645

VII Appendies 647

Bibliographie 649

Index 654



TABLE DES FIGURES xxi

Table des �gures

1 Hi�erarhie entre les hapitres . . . . . . . . . . . . . . . . . . . . . . . . . . . . . vi

1.1 Graphe omplet . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 3

1.2 R�eseau ave ommutateur entral . . . . . . . . . . . . . . . . . . . . . . . . . . . 4

1.3 R�eseau distribu�e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 6

1.4 Pile r�eseau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 8

2.1 Niveaux logiques . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.2 Synhronisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 23

2.3 Codage Manhester . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 24

2.4 R�eseau �etendu . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 26

2.5 R�eseau mahine �a mahine . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 28

2.6 R�eseau en bus . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

2.7 R�eseau en anneau . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 29

2.8 R�eseau en �etoile . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 30

2.9 Croissane d'Arpanet : (a) d�eembre 1969 (b) juillet 1970 () mars 1971 (d) avril

1972 (e) septembre 1972 . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 31

2.10

�

Epine dorsale NSFNET en 1988 . . . . . . . . . . . . . . . . . . . . . . . . . . . . 32

2.11 Arhiteture du premier r�eseau Ethernet . . . . . . . . . . . . . . . . . . . . . . . 33

3.1 Struture d'une trame . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.2 D�eomptage des otets . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 37

3.3 Fanion de signalisation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 38

3.4 Con�rmation et in�rmation . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 39

3.5 Fenêtre glissante . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 41
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1

Chapitre 1

Les r�eseaux informatiques

1.1 Introdution aux r�eseaux

1.1.1 Origine des r�eseaux informatique

La notion de alul est l'une des grandes onquêtes de l'humanit�e, ertainement apparue au

n�eolithique pour les besoins de omptabilit�e des ressoures indispensables pour les premi�eres

it�es, onernant le heptel et les r�eserves de nourriture. Les grandes quantit�es manipul�ees pour

ette omptabilit�e a onduit �a reherher rapidement des outils d'aides au alul (petits ailloux,

puis abaque, puis mahine arithm�etique de Pasal...). La notion d'ordinateur, outil universel

d'aide aux aluls dans la mesure o�u, par d�e�nition, un ordinateur est apable de aluler e

qui est alulable par n'importe quel outil, date de 1936 ave la d�e�nition par Alan Turing de

sa �el�ebre mahine (en fait un mod�ele, ar il s'agit d'une mahine imaginaire). La r�ealisation

e�etive d'ordinateurs attendra enore quelques ann�ees, puisque le premier date de 1949

1

.

Quelques ann�ees apr�es, il fut envisag�e de partager l'unit�e entrale d'un ordinateur entre plu-

sieurs sites, soit pour des raisons de bonne �eonomie, soit pour des raisons intrins�equement

li�ees �a l'appliation envisag�ee (projet SAGE [pour Semi-Automati Ground Environment, en-

vironnement au sol semi-automatique℄ de surveillane radar des

�

Etats-Unis). L'alliane des

t�el�eommuniations et de l'informatique �etait n�ee.

Au milieu des ann�ees 1960 vint l'id�ee de relier les unit�es entrales elles-mêmes.

1. Ce que l'on vend sous le nom d'ordinateur n'est pas r�eellement une mahine universelle. Math�ematiquement

e sont des automates �nis �a un tr�es grand nombre d'�etat et non des mahines de Turing.
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1.1.2 Notion de r�eseau informatique

Un r�eseau informatiques

2

(omputer network en anglais) est un ensemble d'ordinateurs

et de p�eriph�eriques (imprimantes, traeurs, sanners, et.) onnet�es ensemble par le biais d'un

support physique (en anglais medium). La onnexion peut être direte (par âble oaxial, par

exemple) ou indirete (par modem).

1.1.3 Mat�eriel et logiiel pour r�eseau

Comme pour les syst�emes informatiques

3

, la distintion entre mat�eriel et logiiel est impor-

tante dans le as des r�eseaux.

L'objet de e livre onerne le logiiel et non le mat�eriel. Le mat�eriel r�eseau nous apparâ�tra

omme une bô�te noire fontionnant parfaitement. Nous ne dirons du mat�eriel que e qui en est

stritement n�eessaire pour omprendre le logiiel assoi�e.

1.1.4 Protooles

1.1.4.1 Notion de protoole

Dans un r�eseau informatique, lorsqu'un ordinateur envoie des informations �a un autre, les

mat�eriels et les logiiels sont en g�en�eral di��erents. On a don besoin d'un ensemble de r�egles

pour oordonner l'�ehange de es informations. Celles-i forment un protoole, nom donn�e par

Tom Marill en 1966 ([HL{96℄, p.83).

Le mot provient �evidemment du langage diplomatique. Les diplomates suivent des r�egles lors

des disussions entre nations, appel�ees un protoole. Le protoole diplomatique indique qu'il ne

faut pas insulter ses hôtes et qu'il faut tâher de respeter les outumes loales. La plupart des

ambassades et des onsulats abritent des sp�eialistes du protoole, dont le rôle est de s'assurer

que tout se passe harmonieusement lors des renontres. Le protoole est un ensemble de r�egles

qui doivent être suivies pour \jouer le jeu", pour reprendre une expression diplomatique.

1.1.4.2 Suite de protooles

Les protooles ont �evolu�e. De proessus tr�es simples (\je t'envoie un arat�ere, tu me le ren-

voies, et je m'assure que les deux orrespondent") au d�epart, ils sont devenus des m�eanismes

omplexes qui prennent en ompte tous les probl�emes et onditions de transfert possibles. Un

protoole unique qui ouvrirait tous les aspets du transfert serait de taille trop importante, diÆ-

ile d'emploi et trop sp�eialis�e. Plusieurs protooles ont don �et�e d�evelopp�es, haun s'aquittant

d'une tâhe sp�ei�que.

On appelle suite de protooles un ensemble de protooles oh�erents qui ouvre pratique-

ment tous les besoins de ommuniation.

1.1.5 Syst�emes propri�etaires et syst�emes ouverts

Au d�ebut, il n'y avait qu'un r�eseau (ARPANET) ave ses protooles assoi�es. Devant le su�es

de elui-i, des produits ommeriaux furent d�evelopp�es, plus partiuli�erement pour les r�eseaux

2. D�esormais nous ne parlerons que de r�eseau au lieu de r�eseau informatique. L'histoire des premiers r�eseaux

de t�el�eommuniation (premiers essais, t�el�egraphe optique, t�el�egraphe �eletrique, t�el�egraphie d'images, t�el�ephone,

transmission radio et syst�emes de ommutation) est ont�ee dans [HUU{03℄.

3. On appelle syst�eme informatique un poste de travail informatique omplet : ordinateur, bien sûr, mais

aussi p�eriph�eriques (tels que imprimante ou sanner) et logiiels. De nos jours, les outils r�eseau font partie

int�egrante du syst�eme informatique, dans un sens plus large.
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loaux et �etendus. Chaque onstruteur avait sa ligne de produits, mat�eriels omme logiiels. On

parle de syst�eme propri�etaire. Les soures, et même les sp�ei�ations ompl�etes, des syst�emes

propri�etaires sont rarement di�us�ees. Cei pr�esente une diÆult�e pour la oneption des inter-

r�eseaux.

Par opposition, un syst�eme ouvert est un syst�eme dont au moins les sp�ei�ations ompl�etes

sont di�us�ees, �eventuellement les soures des logiiels.

Le mouvement des syst�emes ouverts n'est pas n�e �a propos des r�eseaux, même si 'est l�a qu'il

a onnu son plus grand su�es puisqu'il n'existe plus de syst�eme propri�etaire, mais �a propos

des syst�emes d'exploitation. Jusqu'aux ann�ees 1980, haque onstruteur de mat�eriel avait sa

ligne de produits, et on �etait dans une tr�es large mesure d�ependant de e onstruteur pour tout

e qui onernait le logiiel et le mat�eriel. Certains onstruteurs pro�taient de ette situation

pour pratiquer des tarifs prohibitifs ou pour imposer ertaines on�gurations �a leurs lients. Le

ressentiment des lients prit une telle ampleur que es derniers �nirent par imposer leurs souhaits.

IBM ommen�a par di�user le ode du BIOS de ses miro-ordinateurs. DEC (Digital Equipment

Corporation) passa d'un syst�eme d'exploitation propri�etaire, VMS, sur ses mini-ordinateurs �a un

syst�eme d'exploitation ouvert de type Unix. Ses lients lui en furent gr�e et l'entreprise vendit plus

de mahines. Mirosoft essaie de faire passer sa tehnologie .NET omme un standard ECMA

(European Computer Manufaturer Assoiation), sans totalement y r�eussir pour l'instant (seule

la sp�ei�ation du langage C# est d�e�nie par un standard ECMA pour l'instant, d�ebut 2005).

1.2 R�eseau et ommutation

Les �el�ements d'un r�eseau de t�el�eommuniation doivent être reli�es entre eux et ei sur une

distane quelquefois tr�es �eloign�ee. Comment r�ealiser ei?

1.2.1 Notion de ommutation

En 1876, peu de temps apr�es qu'Alexander Graham Bell eut d�epos�e son brevet d'invention du

t�el�ephone, il y eut une vague �enorme de demandes. Au d�ebut, les t�el�ephones �etaient vendus par

paire et il appartenait au lient de les relier �a l'aide d'un �l �eletrique (la voie du retour se faisait

par la terre). Si une personne souhaitait onverser ave n autres interlouteurs, il lui fallait être

raord�e par autant de �ls aux n domiiles de es derniers. On aboutit �a e qu'on appelle un

graphe omplet, repr�esent�e �a la �gure 1.1.

Fig. 1.1 { Graphe omplet

En l'espae d'un an les villes se trouv�erent prises dans un enhevêtrement sauvage de �ls

passant par-dessus les toits et les arbres. Il devint tr�es vite lair qu'un mod�ele d'interonnexion

o�u haque t�el�ephone �etait reli�e �a tous les autres n'�etait pas viable.
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Bell r�eagit �a ette situation en fondant la soi�et�e Bell Telephone Company, qui r�ea la notion

de entral t�el�ephonique et mit le premier entral en plae �a New Heaven (Connetiut) en

1878. La soi�et�e amena un �l �eletrique �a haque domiile ou bureau d'abonn�e. Pour e�etuer

un appel, le lient devait tourner une manivelle qui produisait une sonnerie au niveau du entral

t�el�ephonique, attirant l'attention d'une op�eratrie. Celle-i se hargeait ensuite de raorder

manuellement la ligne de l'appelant �a elle du orrespondant appel�e au moyen d'un âble de

jontion sur un tableau de ommutation. Ce mod�ele entralis�e est illustr�e �a la �gure 1.2.

Fig. 1.2 { R�eseau ave ommutateur entral

Tr�es rapidement d'autres entraux furent r�e�es un peu partout. Et omme les lients sou-

haitaient pouvoir appeler des orrespondants dans d'autres villes, il a fallu interonneter es

entraux. Ce fut, l�a enore, d'abord un graphe omplet, puis des entraux de seond niveau et

ainsi de suite. Il y eut jusqu'�a inq niveaux de entraux.

1.2.2 Types de ommutation

Les divers r�eseaux de t�el�eommuniation ont onduit �a plusieurs types de ommutation,

omme nous allons le voir.

1.2.2.1 Commutation de iruits

Si d'un poste t�el�ephonique de New-York vous demandez le 22 �a Asni�eres �a une op�eratrie,

elle-i ontate le entral interurbain, qui va ontater le entral reliant le âble transatlantique

�a un entral en Europe, qui ontate un entral en Frane, qui ontate un entral dans la r�egion

parisienne, qui ontate le num�ero demand�e. Par un jeu de �hes dans haun de es six entraux,

un hemin physique est �etabli de l'appelant vers l'appel�e. Un tel hemin est appel�e un iruit

dans le jargon de la t�el�ephonie (même s'il ne s'agit pas d'un iruit au sens de la th�eorie des

graphes). On parlera plus tard de ommutation de iruits (iruit swithing en anglais) pour

e type de ommutation lorsque d'autres types de ommutation apparâ�tront. Une ligne physique

est d�edi�ee �a ette ommuniation durant tout le temps de la ommuniation, d'o�u le paiement �a

la dur�ee de la ommuniation.

Au d�ebut de l'�ere de la t�el�ephonie, la onnexion physique �etait �etablie manuellement omme

nous venons de le rappeler. On parlera plus tard de ommutation manuelle. Peu apr�es l'inven-

tion du t�el�ephone, un �equipement automatique de ommutation �eletro-m�eanique fut invent�e

par Almon Strowger et fut utilis�e pendant pr�es de ent ans. Au d�ebut des ann�ees 1970, il fut

rempla�e par un �equipement �eletronique, mais le prinipe est le même.

Le gros avantage de la ommuniation de iruits est qu'une ligne est enti�erement d�edi�ee �a la

ommuniation. Elle pr�esente ependant �egalement trois gros inonv�enients :

{ Le temps d'�etablissement d'une ligne, en passant �a travers tous les entraux, n'est pas
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n�egligeable. Ce qui est aeptable pour une ommuniation t�el�ephonique le serait moins

pour un r�eseau informatique.

{ Il peut arriver que toutes les liaisons d'un entral �a l'autre soient oup�ees. On vous de-

mande alors de renouveler votre appel ult�erieurement.

{ Le d�ebit n'est pas utilis�e de fa�on optimale. Lors des silenes dans la ommuniation

t�el�ephonique, qui peuvent parfois être longs lorsqu'un des orrespondants reherhe quelque

hose, le iruit est toujours d�edi�e �a ette ommuniation.

1.2.2.2 Commutation de messages

Une autre tehnique de ommutation est la ommutation de messages (message swithing

en anglais). Lorsqu'elle est mise en �uvre, auun hemin physique n'est �etabli au pr�ealable entre

l'�emetteur et le r�eepteur. Lorsque l'�emetteur envoie un blo de donn�ees, elui-i est stok�e dans

le premier entral de ommutation (appel�e routeur dans e as), ontrôl�e pour v�eri�er qu'il ne

omporte pas d'erreurs puis transmis au routeur suivant. On parle de transmission di��er�ee

(store-and-forward en anglais).

Cette tehnique de ommutation fut mise en �uvre dans les premiers syst�emes �eletrom�ea-

niques de t�el�eommuniations pour transmettre les t�el�egrammes.

L'�enorme avantage est que le d�ebit est utilis�e au mieux et que le temps d'�etablissement du

iruit n'existe plus. Cependant les stokages suessifs entrâ�nent des d�elais qui empêheraient

l'utilisation d'une telle ommutation pour la voix, par exemple.

1.2.2.3 Commutation par paquets

Dans la ommutation de messages, la taille des blos n'est pas limit�ee. Cela a pour ons�equene

que les routeurs doivent disposer de disques pour plaer en m�emoire tampon les longs blos. Un

seul blo peut monopoliser une ligne entre deux routeurs pendant des minutes. Cette tehnique

de ommutation est don inadapt�ee au tra� interatif. De plus, si un gros message a �et�e alt�er�e,

il est totalement perdu ou il faut le renvoyer int�egralement.C'est pourquoi la ommutation par

paquets (paket swithing en anglais) a �et�e developp�ee.

La ommutation de paquets est analogue �a la ommutation de messages mais les messages

sont d�eoup�es en paquets d'une taille maximale, e qui �evite les disques tampon et la ongestion

durant plusieurs minutes due �a un gros message.

Les paquets empruntent �eventuellement des hemins di��erents, e qui peut entrâ�ner des

arriv�ees d�esordonn�ees. On num�erote don les paquets.

Le premier paquet d'un message qui en omporte plusieurs peut être transmis par un routeur

avant que le deuxi�eme paquet ne soit ompl�etement arriv�e, e qui r�eduit le d�elai et am�eliore le

d�ebit.

La ommutation de paquets o�re une meilleure tol�erane aux pannes que la ommutation de

iruits. Si un routeur devient indisponible, les paquets peuvent le ontourner et poursuivre leur

hemin.

1.2.2.4 Cas des r�eseaux informatiques

Dans le as des r�eseaux informatique, on utilise le plus souvent la ommutation de paquets

('est le as pour Internet) et plus rarement la ommutation de iruits ('est le as de ATM),

mais jamais la ommutation de messages.

On appelle routage l'algorithme utilis�e par un routeur pour d�eterminer l'ordinateur ou le rou-

teur auquel il faut envoyer le paquet qu'il vient de reevoir pour que elui-i arrive �a destination

au vu de l'adresse r�eseau.
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1.2.3 R�eseaux hi�erarhis�es et r�eseaux maill�es

Les r�eseaux informatiques se distinguent des autres r�eseaux de t�el�eommuniation dans la

mesure o�u ils sont maill�es et non hi�erarhis�es. L'utilisation de r�eseaux distribu�es au lieu des

r�eseaux hi�erarhis�es utilis�es en t�el�ephonie fut prôn�ee par Paul Baran avant de devenir r�ealit�e lors

de la r�ealisation des r�eseaux informatiques.

Paul Baran s'int�eressa d�es 1960 �a la apait�e de survie des syst�emes de ommuniation en

as d'attaque nul�eaire.

�

A l'�epoque, les r�eseaux de ommuniation �a longue distane �etaient

extr�emement vuln�erables et hors d'�etat de supporter une attaque nul�eaire. Pourtant le pouvoir

qu'avait le pr�esident des

�

Etats-Unis de ommander ou d'annuler l'envoi de missiles nul�eaires

reposait sur es syst�emes de ommuniations vuln�erables. Baran a �et�e l'un des premiers �a �etablir,

au moins de fa�on th�eorique, que le probl�eme pouvait être r�esolu. Il �etait arriv�e �a l'id�ee qu'un

r�eseau de transmission de donn�ees pouvait être rendu plus robuste et plus �able en introduisant

des niveaux de redondane �el�ev�es. Le m�eanisme de d�efense qui onsiste �a diviser une vaste

struture, unique et vuln�erable, en de nombreuses parties, se retrouve dans maintes appliations,

omme le ompartimentage de s�eurit�e des navires. Th�eoriquement, il �etait possible d'installer un

r�eseau ave de nombreuses onnexions redondantes. Mais il y avait une restrition tehnique : tous

les signaux sur le r�eseau t�el�ephonique �etaient analogiques. Le plan d'aheminement sur e r�eseau

interdisait d'utiliser plus de inq liaisons les unes �a la suite des autres �a ause de l'alt�eration du

signal. Baran proposa don un agenement en r�eseau r�eparti (dit aussi distribu�e) omme le

montre la �gure 1.3 [BAR{60, BAR{64℄.

Fig. 1.3 { R�eseau distribu�e

N�eanmoins une question demeurait, nous faisant passer du qualitatif au quantitatif : quel

degr�e de redondane fallait-il introduire dans les onnexions entre n�uds voisins pour garantir

la persistane du r�eseau? Baran e�etua de nombreuses simulations. Il en onlut qu'il suÆrait

d'un faible niveau de redondane : que haque n�ud soit onnet�e �a trois ou quatre autres permet

d'o�rir un niveau exeptionnelement �el�ev�e de r�esistane et de �abilit�e (voir [HL{96℄, pp.64{72).
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1.3 Mod�eles en ouhes

La partie logiielle des r�eseaux omprend un grand nombre de fontions, haune relevant d'un

protoole. Un ensemble de protooles oh�erent ouvrant l'ensemble des besoins pour un r�eseau

s'appelle une suite de protooles. L'ensemble d'une telle suite s'appelle un mod�ele r�eseau ou

arhiteture r�eseau.

1.3.1

�

Etude g�en�erale

1.3.1.1 Notion

Imaginez que vous deviez �erire un programme qui fournisse des fontions de r�eseau �a toutes

les mahines de votre r�eseau loal. L'�eriture d'un logiiel unique se hargeant de toutes les tâhes

n�eessaires �a la ommuniation entre plusieurs ordinateurs serait un vrai auhemar. De plus,

dans l'hypoth�ese o�u vous arriveriez �a g�erer tous les mat�eriels pr�esents sur le r�eseau, le programme

r�esultant serait bien trop grand pour être maintenu ou même ex�eut�e.

Il est plus raisonnable de diviser haque domaine d'op�erations en groupes de natures prohes.

Les groupes sont assez �evidents �a diserner. Un groupe traite du transport des donn�ees, un autre

de l'empaquetage des messages, un autre des appliations utilisateur, et. Chaque groupe de

tâhes prohes est appel�e une ouhe. On obtient ainsi un mod�ele en ouhes.

Les ouhes d'une arhiteture r�eseau sont ens�ees être des entit�es autonomes et ind�epen-

dantes. Une ouhe ne peut �evidemment pas e�etuer une tâhe observable sans interagir ave

d'autres ouhes mais, du point de vue de la programmation, elles sont ind�ependantes. Elles ne

doivent interagir les unes ave les autres que grâe �a leur interfae proprement d�e�nie.

1.3.1.2 Pile r�eseau

Dans un mod�ele en ouhes, les ouhes sont num�erot�ees de 1 �a N, allant du niveau le plus

prohe du mat�eriel (onernant le port s�erie, puis la arte r�eseau) au niveau le plus prohe de

l'appliation de l'utilisateur (ourrier �eletronique, transfert de �hier...). Plus on est prohe du

mat�eriel, plus le num�ero de ouhe est bas.

Chaque protoole enapsule les donn�ees dans un ensemble plus grand omprenant en g�en�eral

un en-tête et quelquefois un suÆxe. Supposons qu'il n'y ait pas de suÆxe. Les donn�ees de

l'utilisateur sont enapsul�ees ave l'en-tête du niveau N :

en-tête N donn�ees

Cela devient des donn�ees de niveau N qui sont enapsul�ees ave l'en-tête de niveau N-1 pour

obtenir des donn�ees de niveau N-1 :

en-tête N-1 en-tête N donn�ees

et ainsi de suite jusqu'aux donn�ees enapsul�ees de niveau 1 :

en-tête 1 . . . en-tête N-1 en-tête N donn�ees
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L'int�erêt des mod�eles en ouhe est, qu'�a haque niveau, il n'est pas besoin de passer en revue

l'ensemble des en-têtes mais uniquement elui du niveau orrespondant.

On parle aussi de pile r�eseau, stak en anglais, ar on peut onsid�erer que les en-têtes des

niveaux N �a 1 sont empil�es au-dessus des donn�ees de base lors de l'exp�edition et qu'elles sont

d�epil�ees lors de la r�eeption, omme le montre la �gure 1.3 ([K-R{01℄, p.52).

Fig. 1.4 { Pile r�eseau

1.3.1.3 Int�erêts et r�ealisations

Les mod�eles en ouhes pr�esentent beauoup d'int�erêt. La suite de protooles est beauoup

plus simple �a onevoir : le protoole d'un niveau donn�e peut être on�u par une �equipe di��erente

du protoole d'un autre niveau. Il en est de même de la suite de logiiels mettant en plae e

mod�ele. De plus, les mat�eriels atifs du r�eseau n'ont �a onsid�erer que les niveaux les plus bas,

par exemple :

{ un r�ep�eteur ne onsid�erera que les donn�ees brutes, sans même entrer dans le d�etail, autre-

ment dit ne onernera que la ouhe physqiue ;

{ un routeur ne onsid�erera que les en-têtes des ouhes les plus basses pour obtenir l'adresse

de destination.

Deux mod�eles furent d�evelopp�es pratiquement en parall�ele : le mod�ele OSI (par l'organisme

de standardisation international ISO) et la suite TCP/IP (d'apr�es le nom de deux des protooles

de la suite). R�etrospetivement on s'aper�oit qu'un mod�ele est largement dominant, pour ne pas

dire exlusif : la suite TCP/IP. Il est quand même int�eressant de dire quelques mots du mod�ele

OSI, même s'il est d�esormais pratiquement abandonn�e, ar les deux ouhes les plus basses ne

sont pas prises en onsid�eration par TCP/IP, e qui a onduit �a un mod�ele mixte.
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1.3.2 Mod�ele OSI

L'ISO (International Standardisation Organisation), l'organisation de standardisation la plus

prioritaire dans le monde entier, fond�ee en 1947, a propos�e un mod�ele en sept ouhes en 1984

[ISO 7498-1℄, appel�e mod�ele OSI, en fait OSI{RM pour Open Systems Interonnetion Refe-

rene Model (mod�ele de r�ef�erene d'interonnetion des syst�emes ouverts) :

7 Appliation

6 Signi�ation Couhes sup�erieures

5 Session

4 Transport

3 R�eseau Couhes inf�erieures

2 Liaison des donn�ees

1 Physique

Le mod�ele OSI ne d�erit auune impl�ementation r�eelle d'un syst�eme partiulier, mais se

ontente de d�e�nir les tâhes des di��erentes ouhes.

Les ouhes d'appliation, de pr�esentation et de session sont toutes les trois orient�ees applia-

tion, 'est-�a-dire qu'elles pr�esentent l'interfae de l'appliation �a l'utilisateur. Ces trois ouhes

sont totalement ind�ependantes des ouhes situ�ees sous elles, elles ne onnaissent rien de la fa�on

dont les donn�ees parviennent �a l'appliation. Elles sont appel�ees ouhes sup�erieures.

Les quatre ouhes inf�erieures se hargent de la transmission des donn�ees, en g�erant l'em-

paquetage, le routage, la v�eri�ation et la transmission de haque ensemble de donn�ees. Elles ne

font auune di��erene entre les diverses appliations.

D�etaillons maintenant le rôle de haune des sept ouhes :

{ La ouhe physique (physial layer en anglais) ontrôle la transmission des di��erents bits

via un support physique (media en anglais). C'est dans ette ouhe qu'on s'oupe de la

fa�on dont les suites de bits sont onverties (sans struturation) en signaux physiques et

transmises via un support physique (âble de uivre, �bre de verre, radio, et.). La ouhe

physique d�e�nit les pro�edures de odage physique (telle ou telle di��erene de potentiel par

exemple), la g�eom�etrie des onneteurs en�hables et les types des supports sp�eiaux. Les

protooles de ette ouhe d�ependent du support physique.

{ La ouhe de liaison des donn�ees (data link layer en anglais) est harg�ee de la trans-

mission orrete des donn�ees d'un point du r�eseau �a un autre reli�e diretement �a lui via un

support physique. Elle s'oupe de la orretion des erreurs survenant lors de ette trans-

mission (di��erentes des erreurs dans les donn�ees elles-mêmes, trait�ees dans la ouhe de

transport). Elle doit tenir ompte des interf�erenes de signal (fr�equentes, pouvant provenir

de plusieurs soures, parmi lesquelles les rayons osmiques et les interf�erenes magn�etiques

provenant d'autres �equipements).

{ La ouhe r�eseau (network layer en anglais) est harg�ee de la transmission des donn�ees

d'un point du r�eseau �a un autre, que elui-i soit reli�e diretement �a lui ou non. Il s'agit

d'abord de d�eterminer un hemin (ou route, omme on pr�ef�ere l'appeler dans le voabulaire

des r�eseaux) de l'exp�editeur vers le destinataire en utilisant des mahines interm�ediaires :

on parle du routage physique des donn�ees. Elle est harg�ee �egalement de l'adaptation

des unit�es de donn�ees �a la taille admissible de la ouhe liaison existante : on parle de

fragmentation.

{ La ouhe transport (transport layer en anglais) se harge du multiplexage (lors de

l'envoi) et du d�emultiplexage (lors de la r�eeption), 'est-�a-dire de distribuer aux diff�eren-

tes appliations les paquets arriv�es sans enombre.
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Il y a multiplexage lorsque plusieurs ommuniations transitent par un support phy-

sique unique. Le d�emultiplexage est l'inverse du multiplexage. Le multiplexage est in-

dispensable pour prendre en harge de nombreuses onnexions simultan�ement, tout en ne

disposant que de ressoures limit�ees. Un exemple lassique est un bureau distant ompre-

nant vingt terminaux. Chaque terminal pourrait être onnet�e au bureau prinipal par le

biais d'une ligne t�el�ephonique d�edi�ee. Au lieu d'utiliser vingt lignes, on peut aussi s'arranger

pour multiplexer les onnexions a�n de n'utiliser que trois ou quatre lignes t�el�ephoniques.

Elle peut, de plus, assurer d'autres tâhes. Elle peut �etablir, maintenir et termi-

ner les ommuniations entre deux mahines (dans le as des ommuniations dites

onnet�ees). Elle peut se harge d'assurer que les donn�ees envoy�ees orrespondent aux

donn�ees re�ues, tout au moins modulo ertains points de omparaison et, si elles ne or-

respondent pas, demander �a e que les donn�ees soient envoy�ees �a nouveau. Elle peut g�erer

l'envoi des donn�ees, en d�eterminant l'ordre et la priorit�e de l'envoi.

{ La ouhe de session (session layer en anglais) ontrôle l'�ehange strutur�e de dialogues

via les liaisons de ommuniation. Il est, par exemple, possible de ontrôler au ours d'une

session si le transfert des donn�ees peut avoir lieu simultan�ement dans les deux sens ou si un

seul partenaire �a la fois dispose du droit d'�emission. Dans e dernier as, la ouhe session

g�ere le droit d'�emission. Elle op�ere ave la ouhe d'appliation pour fournir des ensembles

de donn�ees simples, appel�es points de synhronisation, qui permettent �a l'appliation

de onnâ�tre l'�etat de progression de la transmission et de la r�eeption des donn�ees. Il s'agit

don d'une ouhe de temporisation et de ontrôle des ux.

{ La ouhe de pr�esentation (presentation layer en anglais) ontrôle la pr�esentation des

donn�ees �a transmettre sous une forme ne d�ependant pas des syst�emes. Elle onvertit les

donn�ees de l'appliation en un format ommun, souvent appel�e la repr�esentation a-

nonique, par exemple pour �eviter le probl�eme du ode (Uniode, ASCII ou EBDIC) de

repr�esentation des arat�eres, le probl�eme du format (petit-boutien ou grand-boutien) des

entiers ou la fa�on d'indiquer le passage �a la ligne.

Le seul probl�eme qui rel�eve de ette ouhe que nous aborderons sera elui onernant

le format (petit-boutien ou grand-boutien).

{ La ouhe d'appliation (appliation layer en anglais) est l'interfae utilisateur vers le

syst�eme OSI. C'est l�a que r�esident les appliations telles que le ourrier �eletronique. La

tâhe de la ouhe d'appliation est d'aÆher les informations re�ues et d'envoyer aux

ouhes inf�erieures les donn�ees fournies par l'utilisateur.

1.3.3 Suite TCP/IP

L'arhiteture TCP/IP est similaire au mod�ele OSI mais ne met en jeu que trois ouhes, ar

elle ombine les ouhes sup�erieures OSI en une seule et ne s'oupe pas des ouhes en-dessous

de la ouhe r�eseau, les protooles des es ouhes �etant propres au r�eseau sous-jaent. Elle date

de 1974 mais elle est d�e�nie, apr�es oup en 1989, dans la setion 1.1.3 de [RFC 1122℄ :

Appliation

Transport

Internet

{ La ouhe appliation (appliation layer en anglais) regroupe toutes les tâhes orient�ees

appliation, 'est-�a-dire elles des ouhes 5 �a 7 du mod�ele OSI.

{ La ouhe transport (transport layer en anglais), omme dans le mod�ele OSI, permet le

multiplexage et le d�emultiplexage entre les appliations de syst�emes d'extr�emit�e.
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{ La ouhe Internet (Internet layer en anglais) est prinipalement harg�ee de de router les

paquets IP de l'exp�editeur au destinataire �a travers le r�eseau. Elle orrespond �a la ouhe

r�eseau du mod�ele OSI.

1.3.4 Le mod�ele des sokets

Les mod�eles i-dessus datent de 1984 et 1989. Tout se omplique enore par le fait que les

sokets, mises en plae en 1983, omme nous le verrons plus loin, donnent lieu �a un mod�ele du

sous-syst�eme r�eseau des syst�emes d'exploitation en trois ouhes ave un voabulaire di��erent,

mais que l'on peut relier aux mod�eles pr�e�edents :

{ La ouhe physique n'interf�ere pas du tout ave le sous-syst�eme r�eseau des syst�emes d'ex-

ploitation, don on n'en parle pas.

{ Les protooles de la ouhe liaison sont trait�es dans la partie �eletronique (le ontrôleur)

des artes r�eseau. Il n'y a don pas besoin non plus d'en parler au niveau du sous-syst�eme

r�eseau.

{ La ouhe r�eseau s'appelle famille d'adresses, la mise en plae des sokets retenant

essentiellement la struture des adresses.

{ La ouhe transport s'appelle type de ommuniation.

{ Une troisi�eme ouhe, appel�ee protoole, avait �et�e pr�evue si les deux ouhes pr�e�edentes

n'�etaient pas suÆsantes. On la retrouve omme param�etre (presque toujours �egal �a z�ero)

mais ne sert pas �a grand hose.

{ Les ouhes sup�erieures onernent les appliations et non le sous-syst�eme r�eseau, don on

ne s'en oupe pas.

1.3.5 Mod�ele hybride

L'Internet et la plupart des r�eseaux intranets d'entreprise ont reours �a une arhiteture

hybride TCP/IP{OSI qui s'appuie sur les ouhes basses de l'arhiteture OSI pour sp�ei�er

les infrastrutures de r�eseau de type LAN ou autres :

Appliation

Transport

R�eseau

Liaison

Physique

Nous verrons de plus que la ouhe liaison de donn�ees est divis�ee en deux sous-ouhes dans le

standard IEEE.

1.3.6 Cas de Linux

Linux se r�ef�ere au mod�ele hybride mais la mise en plae onduit �a deux ommentaires :

{ Linux ne s'oupe pas du tout de la ouhe physique puisque auun �el�ement de program-

mation n'intervient �a e niveau. La mise en �uvre des protooles de la ouhe liaison est

presque enti�erement trait�ee dans les artes r�eseau de nos jours ; Linux n'a don pas �a s'en

pr�eouper si e n'est sous la forme d'une interfae ave elle-i (il faut bien ommener

par quelque hose).
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{ Linux ne respete pas enti�erement la philosophie des ouhes ave une interfae bien d�e�nie.

Nous verrons, par exemple, que l'on passe diretemnt de la ouhe appliation �a la ouhe

r�eseau dans ertains as (plus exatement lors de l'envoi de donn�ees UDP).

1.3.7 Les en-têtes de protoole

Une unit�e d'information est ompos�ee de donn�ees et d'informations de ontrôle de ette

unit�e d'information. Ces informations de ontrôle sont g�en�eralement assembl�ees dans un blo

venant avant les donn�ees, e qui est le as pour tous les protooles de TCP/IP. On appelle es

informations un en-tête de protoole.

Lorsque l'unit�e d'information est pass�ee �a la ouhe inf�erieure, elle-i ajoute son en-tête �a

l'unit�e d'information pass�ee, onsid�er�ee omme les donn�ees de ette ouhe inf�erieure. De ette

mani�ere, lorsqu'une unit�e d'information est partie de la ouhe d'appliation, au moment o�u il

atteint la ouhe physique, elle ontient quatre en-têtes de protoole (sept ave le mod�ele OSI).

Pour mieux visualiser e proessus, on peut se repr�esenter les di��erentes ouhes d'un oignon.

L'int�erieur est onstitu�e par les donn�ees �a envoyer.

�

A haque fois que l'unit�e d'information passe

�a travers une des ouhes, une ouhe d'oignon est ajout�ee. Lorsqu'elle a parouru toutes les

ouhes, plusieurs en-têtes de protoole entourent les donn�ees initiales. Lorsque l'unit�e d'infor-

mation est envoy�ee �a travers toutes les ouhes en partant du bas (sur une autre mahine en

g�en�eral), haque ouhe p�ele l'en-tête de protoole lui orrespondant. Lorsque la ouhe d'appli-

ation de destination est atteinte, il ne reste plus que les donn�ees initiales.

OSI dispose d'une desription formelle pour tout e proessus. La ouhe en ours porte

le num�ero N. Les donn�ees N-utilisateur �a transf�erer doivent être pr�e�ed�ees d'informations de

ontrôle de N-protoole (N-PCI pour Protool Control Information) pour former une unit�e

de donn�ees de N-protoole (N-PDU pour Protool Data Unit). Les N-PDU sont pass�ess par

l'interm�ediaire d'un point d'a�es de N-servie (N-SAP pour Servie Aess Point) sous la

forme d'un ensemble de param�etres de servie omprenant une unit�e de donn�ees de N-servie

(N-SDU pour Servie Data Unit). Les param�etres de servie omprenant les N-SDU sont appel�es

les donn�ees d'utilisateur de N-servie (N-SUD pour Servie User Data), mis devant le (N-1)-PCI

pour former un autre (N-1)-PDU.

1.4 Historique

Une bonne introdution �a l'histoire des r�eseaux est [HL{96℄. Elle a �et�e �erite par des jour-

nalistes qui ont pu, d'une part, onsulter les douments de litt�erature grise tr�es diÆilement

aessibles et, d'autre part, interviewer les premiers ateurs de ette histoire. Elle ontient une

tr�es grande doumentation dont le seul reprohe que l'on puisse faire est la non visibilit�e de la

struturation par le manque de titres et sous-titres suÆsamment expliites.

1.4.1 Naissane des ordinateurs

Il n'existe pas, �a ma onnaissane, d'�etude abordable sur l'origine de la omptabilit�e au

N�eolithique, ni sur l'origine du alul.

La notion de mahine de alul universel et l'apparition des premiers ordinateurs sont ont�es,

�a un niveau de haute vulgarisation ave des pointeurs sur la litt�erature primaire, dans [DAV{00℄,

malheureusement non traduit en fran�ais.
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1.4.2 Terminaux distants

Nous avons vu qu'une premi�ere alliane entre informatique et t�el�eommuniation est l'utili-

sation de terminaux distants de l'unit�e entrale, parfois situ�es �a plusieurs milliers de kilom�etres.

Le premier probl�eme �a r�esoudre pour ela est elui des utilisateurs multiples (time-sharing

en anglais). Cei est un probl�eme du syst�eme d'exploitation. En 1961 est d�evelopp�e le CTSS

(Compatible Time Sharing System) au MIT (Massahussets Institute of Tehnology), premi�ere

r�ealisation importante mais enore exp�erimentale dans e domaine.

Cei onduira, en 1964, un groupe de herheurs du MIT, des Bell Laboratories et de General

Eletri �a s'assoier pour initier le d�eveloppement d'un syst�eme d'exploitation multi-utilisateur.

Ils baptis�erent leur ambitieux projet MULTICS (Multiplexed Information and Computing Sys-

tem). Ce projet n'a pas vraiment abouti et sera abandonn�e en 1968. Il est ependant �a l'origine

de Unix, qui date de 1971.

Du point de vue mat�eriel, dans les premiers essais d'utilisation des terminaux distants, on

utilisait des lignes t�elex.

En 1974, IBM lane le SNA (Systems Network Arhiteture) qui normalise la ommuniation

entre un ordinateur et les terminaux distants. VTAM (Virtual Teleommuniation Aess Me-

thod) tourne sur l'ordinateur (un IBM 370) alors que NCP (Network Control Program) tourne

sur le ontrôleur de ommuniation pour �etablir et surveiller en permanene le tra�.

1.4.3 Premi�ere mise en r�eseau : 1965

La premi�ere mise en r�eseau, entre deux ordinateurs (et non une unit�e entrale et un terminal),

eut lieu en 1965. Le psyhologue Tom Marill lan�a ette ann�ee-l�a une petite soi�et�e de syst�emes

en temps partag�e. Mais son prinipal investisseur ayant fait d�efaut �a la derni�ere minute, il dut

herher un ontrat de reherhe et d�eveloppement. Il proposa don �a l'ARPA de mener une

exp�eriene de mise en r�eseau, en joignant l'ordinateur TX-2 du Linoln Laboratory et le SDC

Q-32 situ�e �a Santa Monia. La soi�et�e de Marill �etait si petite que l'ARPA lui reommanda de

pro�eder �a son exp�eriene sous l'�egide du Linoln Laboratory. L'id�ee plut aux responsables du

Linoln et ils harg�erent Larry Roberts de surveiller le projet.

La liaison entre les deux ordinateurs �etait r�ealis�ee grâe �a un servie sp�eial de la Western

Union : quatre �ls en duplex int�egral. Marill branhait sur ette liaison un type de modem rudi-

mentaire, op�erant �a 2 000 bits par seonde, qu'il appelait un omposeur automatique (automati

dialer). Marill �etablit une pro�edure pour grouper les arat�eres en messages, les envoyer et

v�eri�er qu'ils arrivent. Si auun aus�e de r�eeption ne suivait, le message �etait transmis �a nou-

veau. Il appela \ protoole" de message l'ensemble des pro�edures pour faire iruler l'information

dans les deux sens. En d�epit de leurs e�orts, lorsque Marill et Roberts onnet�erent e�etivement

les deux mahines, le r�esultat fut mitig�e : le temps de r�eponse �etait m�ediore (voir [HL{96℄, pp.

82{83).

Même si le r�esultat n'est pas vraiment elui esompt�e, il s'agit bien de la premi�ere mise en

r�eseau : les ordinateurs ont des syst�emes d'exploitation di��erents et on utilise des protooles.

1.4.4 R�eseaux de ommuniation

De nos jours, \r�eseau" sans adjetif d�esigne toujours un r�eseau informatique. Le r�eseau est un

onept g�en�eral tr�es utilis�e depuis le r�eseau de nos onnaissanes personnelles jusqu'aux r�eseaux

de ommuniation et de t�el�eommuniation.

Les r�eseaux de ommuniation oh�erents ommenent ave les Romains pour les routes, revus

aux dix-neuvi�eme si�ele ave le r�eseau de routes nationales (d�epartementales et viinales) et elui

des autoroutes au vingti�eme si�ele sans oublier les hemins de fer.
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Les r�eseaux de t�el�eommuniation ommenent ave les feux dans l'Antiquit�e, les signaux

de fum�ee des indiens d'Am�erique, les relais de poste au d�ebut des Temps modernes. Il prit

vraiment son essor ave le t�el�egraphe optique de Chappe sous le R�evolution puis ave le t�el�egraphe

�eletrique qui le d�etronera dans la seonde moiti�e du dix-neuvi�eme si�ele. C'est aussi le d�ebut

des premiers âbles transatlantiques. Le r�eseau t�el�ephonique suivra ave la naissane des grandes

soi�et�es telles que AT&T aux

�

Etats-Unis et les PTT d�ependant diretement du gouvernement

dans de nombreux pays dont la Frane.

1.4.5 Commutation par paquets

L'utilisation de la ommutation par paquets fut pron�ee ind�ependanmment par Paul Baran

aux

�

Etats-Unis et Donald Davies �a Londes.

Nous avons vu i-dessus omment Paul Baran en est venue �a l'id�ee de l'utilisation des r�eseaux

maill�es. La seonde ontribution de Baran aux r�eseaux a �et�e plus r�evolutionnaire enore : dislo-

quer �egalement les messages pour obtenir la ommutation par paquets, qu'il appelait \ blos-

messages". Dans le mod�ele de Baran, haque n�ud de ommuniation ontenait une table de

routage qui se omportait omme une sorte de oordinateur ou de r�egulateur. Il esp�erait persua-

der AT&T des avantages de son projet mais e ne fut pas le as. En 1965 ependant, inq ans

apr�es s'être lan�e dans le projet, Baran obtint l'appui omplet de la RAND qui voulût onstruire

un r�eseau de ommutation distribu�e. Malheureusement AT&T, qui disposait du monopole des

t�el�eommuniations, s'y opposa. Baran se tourna alors vers d'autres projets (voir [HL{96℄, pp.72{

78).

�

A Londres, �a l'automne 1965, juste apr�es que Baran eut laiss�e tomber son projet, Donald

Watts Davies, quarante et un ans, physiien au British National Physial Laboratory (NPL),

�erivait une premi�ere note exposant ses id�ees �a propos d'un nouveau r�eseau d'ordinateurs fort

prohe de elui de Baran. Le printemps suivant il donnait �a Londres une onf�erene publique o�u

il d�erivait l'envoi de petits blos de donn�ees { qu'il appelait \paquets" { �a travers un r�eseau

num�erique sur le prinipe du stokage et retransmission. En 1966, apr�es l'annone de son travail

pr�eurseur sur la ommutation par paquets, il fut nomm�e hef de la division informatique du NPL.

Les motifs qui avaient onduit Davies �a l'id�ee d'un r�eseau de ommutation par paquets n'avaient

rien �a voir ave les pr�eoupations militaires qui avaient pouss�e Baran. Davies voulait simplement

r�eer un nouveau r�eseau publi de ommuniation. Il a pr�evu la n�eessit�e de mâ�triser la diversit�e

des mat�eriels et des logiiels, autrement dit les di��erenes s�eparant les langages informatiques

ou les syst�emes d'exploitation des mahines. Contrairement �a la r�eation tr�es frâ�he d'AT&T �a

l'�egard de Baran, les t�el�eommuniations britanniques ont �epous�e les id�ees de Davies. Cela l'a

enourag�e �a herher un �nanement pour bâtir un r�eseau exp�erimental au NPL (voir [HL{96℄,

pp.78{81).

La th�eorie de la ommutation par paquets a �et�e �egalement �etudi�ee par Leonard Kleinrok

en 1959 lorsqu'il �etait �etudiant de troisi�eme yle au MIT ([KLE{61℄, [KLE{64℄). Il e�etua un

travail th�eorique important qui d�erivait une s�erie de mod�eles analytiques pour les r�eseaux de

ommuniation.

1.4.6 Le premier r�eseau : ARPANET en 1971

Le vendredi 4 otobre 1957, l'Union Sovi�etique lane le premier satellite arti�iel, appel�e

Spoutnik. Les Am�eriains onsid�erent ela omme une menae. Le pr�esident Einsenhower de-

mande le 7 janvier 1958 au Congr�es les fonds n�eessaires pour r�eer l'ARPA (Advaned Researh

Projets Ageny). Diretement li�e au pr�esident at au ser�etaire �a la d�efense, et organisme de

reherhe avait pour but de garantir, par la promptitude de sa r�eation, que les am�eriains ne
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soient d�esormais plus jamais en retard dans auun domaine tehnologique ([HL{96℄, pp. 19{31).

En 1961, le direteur de l'ARPA herhait quelqu'un pour g�erer le ontrat d'un nouvel ordina-

teur ommand�e par l'ARPA, le Q-32, ainsi que quelqu'un qui pût diriger un nouveau programme,

demand�e par le d�epartement de la D�efense et ax�e sur les sienes du omportement.

�

A l'automne

1962, il trouve en�n un andidat suseptible d'ouper les deux postes, un �eminent psyhologue

nomm�e Joseph Carl Robnett Liklider. D'apr�es son ontrat, sa tâhe prinipale �etait de trou-

ver pour l'ordinateur des utilisations qui en fassent autre hose qu'un outil destin�e aux aluls

num�eriques des sienti�ques. En un rien de temps, il prit ontat ave les meilleurs informatiiens

du moment, �a Stanford, au MIT, �a Berkeley, �a UCLA (University of California, Los Angeles),

ainsi qu'ave une poign�ee de soi�et�es. Six mois apr�es son arriv�ee �a l'ARPA, Liklider envoya une

longue note aux membres de et entourage �a propos de la dispersion exessive des th�emes de

reherhe ([HL{96℄, pp.32{49). Comment parvenir �a y rem�edier? Il disuta de l'hypoth�ese d'un

r�eseau (network) d'ordinateurs :

\Consid�erez la situation o�u plusieurs entres sont r�eunis dans un même �let [netted℄,

haque entre �etant tout �a fait singulier, ave son propre langage et sa propre fa�on de

fa�on de faire les hoses. N'est-il pas d�esirable ou même n�eessaire que tous les entres

s'aordent sur un quelonque langage ou, du moins, sur quelques onventions pour

poser des questions telles que : \Quel langage parlez-vous?"

�

A e point, le probl�eme

est avant tout elui dont d�ebattent les auteurs de siene-�tion : omment amorer

des ommuniations entre des êtres dou�es de raison, mais priv�es de toute forme de

orrespondane?"

L'une des personnes r�erut�ees par Liklider, Robert Taylor, devint le direteur du servie de

elui-i, le LIPTO, en 1966. Il d�eida de mettre en pratique les id�ees de Liklider et demanda un

�nanement pour faire l'exp�eriene d'un r�eseau d'ordinateurs. Il sugg�era que l'ARPA �nane un

petit r�eseau �a titre d'essai : on ommenerait, par exemple, ave quatre n�uds, et on poursuivrait

jusqu'�a une douzaine environ ([HL{96℄, pp.49{53). Il obt̂�nt un million de dollars pour mettre en

plae son syst�eme.

L'arhitete d'un tel r�eseau devrait être �egalement un expert en t�el�eommuniation. Taylor

reruta Larry Roberts en d�eembre 1966 ([HL{96℄, pp.55{63). Celui-i ommen�a par �erire

une note dans laquelle il appelait les ordinateurs interm�ediaires qui ontrôleraient le r�eseau

des \serveurs de messages", des IMP pour Interfae Message Proessor. Ils devaient remplir

les fontions suivantes : interonneter le r�eseau, envoyer et reevoir des donn�ees, e�etuer des

tests d'erreur, retransmettre en as d'erreur, aheminer les donn�ees et v�eri�er que les messages

arrivent aux destinations voulues ([HL{96℄, pp.81{91). Un protoole serait �etabli pour d�e�nir

ave exatitude omment les IMP devraient ommuniquer ave les ordinateurs hôtes (il ne le

sera jamais).

Fin 1967, Roberts pr�esenta son premier expos�e sur e qu'il appela l'\ARPA net", le r�eseau

de l'ARPA, �a un olloque d'informatique de l'ACM �a Gatlinburg, dans le Tennessee.

Roberts estimait que le r�eseau devait d�emarrer ave quatre sites : UCLA, le SRI (Stanford

Researh Institute), l'universit�e d'Utah et l'UCSB (University of California, Santa Barbara).

Dans un seond temps, il se d�evelopperait jusqu'�a en r�eunir dix-neuf environ. Il d�eida de pas-

ser un appel d'o�res, qu'il termina �n juillet 1968. Les premi�eres r�eations, n�egatives, �a l'appel

d'o�res vinrent des deux plus grands onstruteurs d'ordinateurs, IBM et Control Data Corpo-

ration (CDC). Les deux soi�et�es refus�erent de soumissionner ar elles estimaient que le r�eseau

ne pourrait jamais être onstruit pare qu'il n'existait pas d'ordinateur assez petit pour rendre

l'a�aire rentable. Plus d'une douzaine d'o�res furent soumises. Juste avant no�el 1968, l'ARPA

annon�a que le ontrat pour la onstrution des serveurs de messages �etait attribu�e �a Bolt, Be-

ranek & Newman (BBN), une petite soi�et�e de onseils de Cambridge, Massahussetts ([HL{96℄,
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pp.92{97).

Les inq ann�ees suivantes furent onsar�ees �a des tests et �a des mises au point. En 1971,

ARPANET entra en servie r�egulier. Les mahines utilisaient ARPANET en se onnetant

�a un IMP. La fa�on de onneter un IMP au r�eseau se faisait �a l'aide du protoole \1822",

dont le nom provient du nombre de pages tehniques d�erivant le syst�eme. Nous verrons que la

fa�on dont un hôte devait se relier �a l'IMP ne fut jamais d�erit dans un protoole de la part des

onepteurs de l'ARPANET.

Notons qu'en 1980 l'agene hange de nom, passant de ARPA �a DARPA (Defense Advaned

Researh Projets Ageny).

R�ef�erenes

[TAN{81℄, �a travers ses �editions suessives, est devenu le lassique pour une vue d'ensemble

sur les r�eseaux. Il ontient beauoup d'informations mais pas d'exemple �etudi�e en d�etail. [K-R{01℄

peut devenir un onurrent s�erieux et au minimum un tr�es bon ompl�ement. [PUJ{04℄ est le

lassique fran�ais.

La norme ISO 7498, Open System Interonnetion Model standard est d�erite dans quatre

douments, disponibles en anglais et en fran�ais : [ISO 7498-1℄, [ISO 7498-2℄, [ISO 7498-3℄ et

[ISO 7498-4℄.

L'arhiteture TCP/IP a �et�e d�erite, apr�es oup, dans [RFC 1122℄.
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Premi�ere partie

Couhes physique et de liaison
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Nous avons d�eid�e, apr�es mûre r�eexion, d'inlure ette premi�ere partie dans et ouvrage

(onsar�e �a l'impl�ementation du sous-syst�eme r�eseau de Linux) �a titre de ompl�etude sur l'�etude

des r�eseaux. Elle ne joue auun rôle dans le sous-syst�eme r�eseau des syst�emes d'exploitation. Elle

peut don être pass�ee sans probl�eme pour la leture de la suite.
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Chapitre 2

La ouhe physique

La ouhe physique est harg�ee de la transmission des bits �a l'�etat brut sur un anal de

ommuniation. Les probl�emes de oneption onernent les interfaes m�eaniques (le nombre de

brohes d'un onneteur et leur rôle) et �eletriques (le nombre de volts �a fournir pour repr�esenter

un 1 et un 0), la synhronisation ainsi que le support physique de transmission (medium en

anglais). La prise en ompte de ette ouhe onerne don le mat�eriel, les onepteurs des artes

r�eseau, des miro-ordinateurs (et des routeurs) et non les logiiels que sont les sous-syst�emes

r�eseau des syst�emes d'exploitation. Par ons�equent Linux n'est pas partie prenante de la ouhe

physique.

Nous allons ependant mettre en avant un minimum de onnaissanes onernant la ouhe

physique qui nous serons utiles, sans être �a proprement n�eessaires, pour la suite.
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2.1 Les supports physiques

Un bit peut être repr�esent�e par une donn�ee m�eanique, �eletrique (par une ertaine di��erene

de potentiel), hydraulique, pneumatique ('est-�a-dire par une ertaine pression), optique ou autre.

Atuellement, et sauf �a titre tout �a fait exp�erimental, les bits sont toujours repr�esent�es au niveau

de l'ordinateur �eletroniquement en jouant sur une ertaine di��erene de potentiel. Ce n'est pas le

as dans les anaux de ommuniation o�u l'on utilise une fr�equene (as du r�eseau t�el�ephonique ou

des lignes sp�eialis�ees), des ondes radio ou des rayons lumineux (dans le as des �bres optiques).

Cependant les signaux sont toujours transform�es �a l'arriv�ee et, au niveau de l'ordinateur, on n'a

�a tenir ompte que de di��erenes de potentiel.

Nous renvoyons, par exemple, au hapitre deux de la derni�ere �edition en ours de [TAN{81℄

pour une vue d'ensemble des medias physiques utilis�es pour la ouhe physique. Pour e qui nous

onerne, nous allons nous ontenter de les iter :

{ les supports ave guide physique (transmission �laire) :

{ ave une âme en uivre omprennent les paires torsad�ees et les âbles oaxiaux ;

{ rempla�es pour les distanes moyennes par des �bres optiques ;

{ les supports sans guide physique (transmission sans �l) utilisent les ondes radio :

{ via des relais hertziens ;

{ ou des satellites de ommuniation.

2.2 Interfae support physique/ordinateur

Le mod�ele que l'on peut prendre pour l'interfae entre le support transportant les donn�ees

r�eseau et l'ordinateur est un ux de bits, omme dans le as d'une liaison s�erie. La liaison s�erie

fut d'ailleurs longtemps utilis�ee, par exemple dans le as d'un a�es au r�eseau via un modem

(avant l'arriv�ee du âble et de ADSL).

2.2.1 Rappels sur les liaisons s�erie

Nous nous permettons de renvoyer au hapitre 24 de notre livre [CEG{03℄ pour une �etude

des liaisons s�erie. Rappelons-en e qui est essentiel pour la suite.

Dans une liaison s�erie, les donn�ees sont transmises un bit �a la fois (et non pas un ou plusieurs

otets �a la fois). On distingue deux types de ommuniations s�eries : les ommuniations s�eries

asynhrone et les ommuniations s�eries synhrones.

2.2.1.1 Liaisons s�erie asynhrone

Dans une ommuniation s�erie asynhrone, les otets sont transmis de fa�on irr�eguli�ere ;

il faut don unmarqueur pour indiquer le d�ebut de l'envoi d'un ertain nombre de bits, onvenu

�a l'avane, et un marqueur pour en indiquer la �n.

Une ommuniation s�erie asynhrone se arat�erise par la nature et le nombre de ses bits de

d�ebut et d'arrêt et par son taux de transmission :

Bit de d�ebut et bit d'arrêt. La tehnique ourante pour les ommuniations s�erie asynhro-

nes onsiste �a maintenir le signal �a un niveau haut (une marque, en anglais mark) jusqu'�a

e qu'une donn�ee soit transmise. Chaque arat�ere transmis doit ommener par un bit de

niveau 0 (un espae, en anglais spae), appel�e le bit de d�ebut (en anglais start bit). Il


