TD — Vérification des propriétés LTL et CTL en NuSMV

C. Dima

Exercice 1: (Reprise d’'un exercice du modulelaitiation & la sécuritd On considére un systéme
de contr6le d’accés dans lequel on a trois utilisatelirs; {a,b, c} et trois fichiers,F' = {x,y, z}. Les
actions possibles sont la lecture et I'écriture d’un ficlgar un utilisateur, plus une action de gestion de
systeme par laquelle un utilisateur privilégié donne omeetes droits (de lecture ou écriture). L'action de
lire, d’écrire ou de donner un droit est signalée par I'é@t gtilisateur. Une seule action peut avoir lieu a
la fois (on est dans un systéme monoprocesseur). On veusanpae politique de sécurité dans laquelle
les propriétés suivantes ont lieu :

1. a pourrait lire le fichierz seulement s'il n’a pas lat ouy aprés queé aurait écrit la-dedans.

2. ¢, qui est le seul utilisateur privilégié, peut a tout momeanmnkr ou retirer le droit d’écrire dans
n’'importe quel fichier & n'importe quel utilisateur. Ce drd#écrire est toutefois inhibé pourlorsque
la premiére propriété a lieu.

3. Chaque action (lecture ou écriture) peut étre lancée &uéon par n'importe quel utilisateur a n'im-
porte quel instant, mais, en fonction des droits dans laiceatie contréle d'acces, elle peut aboutir ou
non.

4. Lorsquea écrit dans le fichier, la propriété 1 est “resetée” (c'est a dire, les accés peuscen
écriture deb ne comptent plus).

Modéliser le systeme de contrble d’acces en NuSMV, spédifgepropriétés en LTL ou CTL et vérifier
votre systeme pour chacune des propriétés. Au cas ou une@@#fes ne sera pas satisfaite, modifier
votre systéme en conséquence, en utilisant I'éventuelte taffichée par NuSVM.

Exercice 2: (Pout cet exo il est utile d’ouvrir I&lser manuatle NuSMV) NuSVM crée la représen-
tation en BDD du systeme de transitionaglatissantcelui-ci, c.a.d. en générant des variables booléennes
pour chacune des modules/variables spécifiées, et pouneltcdans la représentation binaire de celles-
ci, puis en construisant le BDD de la relation de transitioniabase de 'ordre de déclaration des variables.

Vous avez la possibilité de spécifier un autre ordre, sousrfad d'une liste des variables (qualifiées
en fonction de leur appartenance aux différents modulss,dque vous pouvez mettre dans un fichier. Les
commandes suivantes sont utiles dans ce but :

—wite _order -o nonfichier : écrire dans le fichienonfi chi er I'ordre utilisé sur les

variables pour construire le BDD.

—set input_order_file nonfichier :Il'ordre aconsidérer pour la prochaine construction

d’'un modele sera celui donné damsnf i chi er (a utiliser avant la commandmii | d_nodel ou
go, mais apré$ | at t en_hi er ar chy).
Nota:encode_vari abl es -i nonfi chi er ordr e estune combinaision dascode_vari abl es
etset input_order file.
D’autre part, la commander i nt _usage donne un apercu des ressources utilisés dans la derniére vér
fication de propriété faite (nbre de noeuds BDD, nbre de ro@tiaux, etc.).

Pour le modéle et les propriétés du ler exo, proposer daatdres de variables (en les mettant dans
des fichiers distincts), lancer la vérification des difféesmpropriétés CTL ou LTL, puis afficher les statis-
tiques et comparer la taille des représentations BDD, alesti relevant, le temps d’exécution pour chacun
des ordres proposés.

Attention I'effet d’'une commandéui | d_nodel (qui construitle BDD correspondant a un ordre) ne
peut étre annulé que par une commandset !

Exercice 3: Considérons un ascenseur pour un batiment & 4 étages + RdCt@asport de mar-
chandises), pour lequel chaque étage posseéde une porterBasr, un voyant indiquant si I'ascenseur
a été appelé de I'étage respectif, plus un bouton d’appelyla pas de bouton d’appel dans la cage de



I'ascenseur. A part la commande en cours de traitement, shnpémoriser une 2e commande. Proposer
un nombre minimal de propositions atomiques et des formulésou CTL permettant de spécifier les
propriétés suivantes :

1.
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L'ascenseur se met en marche seulement lorsqu'’il y a umarigde.

2. L'ascenseur se déplace d’étage en étage.
3.
4. Apreés que la cage de I'ascenseur arrive a destinatiomntenade en attente est mise a exécution en

A n’'importe quel instant, il est possible de ramener kaseur au rez-de-chaussée.

enlevée de la mémoire. Une autre commande peut, a ce mortreriyi8e en compte et mise dans la
mémoire.

. L'ascenseur ne peut pas se déplacer tant que toutes tes poient fermées.

. Toute commande prise en compte sera éventuellemerfagatis

. L'ascenseur peut étre mis a 'arrét (par exemple pour élegrations).

. Lorsque cela arrive, aucune commande n’est prise en ecghfs mémoire est vidée.
. Alaremise en marche, l'ascenseur est déplacé au RdC.

Rajouter d’autres propriétés fonctionnelles ou non-fiometelles du systéme et les traduire en CTL ou en
LTL.




