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Modeles de flux d’'information
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Contrble d’acces de type
Harrison-Ruzzo-Ullman

¢ Modéle tres puissant.

¢ Indécidable en général.

¢ Sous-classes décidables.

¢ Contrblediscretionnaire : les utilisateurs décident de la propagation des droits.



Contrble d’acces discrétionnaire et chevaux de Troie

¢ Les modeles de type matrice d’acces font confiance auxaigliss.
— Situation : Alice, Bob et Charlie sont les utilisateursrdgysteme informatique.
— Alice crée un fichierf.
— Alice permet a Bob de lire ce fichier, mais pas a Charlie.
— Mais Bob va pouvoicopierle contenu dyf dans copig.
— ...etdonner le droit de lecture a copia Charlie (car Bob est le propriétaire de
copie; !).
— Méme pire, Bob peut étre honnéte, mais employer un éditeuni par Charlie, qui
portera un cheval de Troie et créera lui-méme la copi¢ deur Charlie.
¢ Ces situations ne peuvent pas étre controlées dans lesesatbematrices d’'acces.
¢ Une solution a ces probléemes doivent comprendresé@neantiqueles droits d’acces.
¢ On recherche un mécanisrmentralisépour étiqueter les sujets/objets et
permettre/interdire I'acces en conséquence.
¢ Cible: flux d’informations.



Trelllis du flux d'information

¢ Modéele militaire :niveaux de sécurit€Top Secret, Sécret, Classifie, Non-Classifie)
permettant ou interdisant le flux d’information.
¢ Systeme de sécurité (SC, —,®) :
— SC': classes de sécurité.
— —C SC x SC :rélation de type Finformation peut coulet.
— X :85C x §C — SC : opérateur de combinaison de classes.
¢ Axiomes de Denning
— SC estfinite.
— (SC,—) estun ordre partiel.
— SC possede un “plus petit” élément par rapporba
— ® est I'opérateur plus petite borne sug ~ union).
¢ Chague sujet et objet se voit attribué wiguette de sécurité
— Classificatiorpour les objetsautorisatiorpour les sujets.



Le modeéele de Bell et LaPadula

¢ Linterét principal est sur I[#ux d’informations .
— Relation— : flux d’'information permis
— Exemple :SC ={TS,S,C,N}ouN — C — S — TS et reflexivité.
— N — T'S veut dire que le flux d’'informations est permis du niveau Ntasifié au
niveau Top Secret.
— TS 4 C veutdire que le flux d’information n’est pas permis du nivdap Secret au
niveau Confidentiel.
¢ Lidée de base est d'augmenter les capacités d’'un systesngetonnaire de controle
d’acces par un mecanisme centralisé de contréle.
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Formalisation

Modeéle discretionnaire$, O, M : S x O — 2,

R = {read, execute, write, appehd

Treillis de classes de sécuritéSC, —, ®).

Autorisation :fg : S — SC.

Classificationfp : O\ S — SC.

Ensemble d’acces courant8:C S x O x R.

Etat du systéme (b, M, f) ou

— b,M C S x O x R (baccés courant)/ matrice discrétionnaire de contréle d’acces).

- [ =(fs, fo)



Propriétés de sécurité

¢ Propriété de sécurité simple (no read-up, NRU) UUn sujet peutire un objet si et
seulement si son autorisation domine la classificationai®gdt :

V(b, M, [),V(s,0,read € b, fs(s) > fo(o)

Similaire pour “execute”.
¢ Propriété ® (no write-down, NWD) : Un sujet peugcrire dans un objet si et seulement
si son autorisation est dominée par la classification dgdtab

v(ba M, f),V(S,O,Write) € b, fS(S) < fO(O)

Similaire pour “append”.
¢ Propriété de sécurité discrétionnaire (DS)) La matrice discrétionnair@/ devrait étre
conforme aux regles d’acces

V(b, M, f),V(s,o0,write) € b,a € M(s,0)



Propriétés de sécurité

¢ Etat sOr = état satisfaisant NRU et NWD.
¢ Transition sdre : changement d’état(b, M, f), (b’, M’, f’)) pour lequel les propriétés
suivantes sont satisfaites :
1. Tout(s,o,r) € b\ b satisfait NRU et NWD.
2. Tout(s,o0,r) € b quine satisfait pas NRU ou NWD n’appartient pashau

¢ Théoreme de sécurité “basique™ Si le systeme part d’'un état sdr et passe par des
transitions sdres, alors tous les états subséquents séirgnt



Bell-LaPadula empéche certains chevaux de
Trole

¢ Solution pour Alice, Bob et Charlie :

— On considere deux classes de sécur@écretet Non-classifié

— On place Alice et Bob dans la clasSecretet Charlie dan®on-classifie

— Le cheval de Troie de Bob va travailler en tant que sBgatref car créé par un sujet
Secretpar la propriétés !

— En conséquence, le cheval de Troie ne pourra pas créer o fiehclasse
Non-classifiepar la méme propriété.

— Finalement, Charlie ne pourra lire aucun fichier créé pareABob ou le cheval de
Troie par la propriété de sécurité simple.



Bell-LaPadula et le changement de classes de
sécurité

¢ Le modeéle donné ne fait pas référence aux modificationsigessies étiquettes de
sécurité — principe deganquilité .
¢ Le principe de tranquilité peut étre relaxé, mais certagsnsions peuvent causer un
flux d’'informations non-désire :
— Diminuer la classification des objets peut entrainer e fdiinformation.
— Augmenter, en tant que sujet dans la claSsé classification des objets des classes
dominées pa€’ peut aussi entrainer la fuite d'information — I'objet disgiade
I’horizon des sujets de niveau de securité inférieur.

— Par contre, augmenter, en tant que sujet de classniveau de sécurité des objets de
la méme classee crée pas de flux d’information contraire non-permis.
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Bell-LaPadula et canaux couverts

¢ Les modeles de treillis n'empéchent pas I'existencecd@siux couverts
— Un sujet secrefl acquiert une large quantité de mémoire dans le systeme.
— Un autre utilisateuBB non-secret peut avoir une idée de cette quantité en demandan
lui-méme de la mémoire au systeme.
— Sile systeme ne peut pas lui fournir assez, il peut dédesardormations sur la taille
de la mémoire acquise pa.
¢ La déecouverte des canaux couverts est hors de portée detesbdses sur les treillis.
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Flux d'information dans des systemes a
ressources partagees

¢ Le modele Bell-LaPadula ne prend pas en compte |'existeacesbources partagées
entre les classes différentes de sécurité.
¢ Meémoire limitée — flux d’'information pagléni de service
¢ Acces au méme fichier eaxclusion mutuelléprobleme lecteurs-rédacteurs).
¢ Exécution sur une méme machine des opérations des nivelééredis, avec
apparition de priorités
— Flux d’information patemporisation
¢ Autres situations de flux d’'informatiamplicite.
¢ Un modele plus fin pour I'analyse dpsogrammescrits dans un langage de
programmation.
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Qgs intuitions sur le flux d’information dans un langage de
programmation

¢ Langage de programmation, variables dans deux classesul@&éH et L.
¢ On ne veut pas permettre aux utilisateurs du programme qbservent que des valeurs
de classd. de déduire les valeurs des variablés
— x: Hety: L.
— x := y : flux d'information explicite.
—if =0 then y:=1elsey := 2: flux d'information implicite.
— Demémepourf <2 then y:=1 else y:=2.
—1f =0 then z := 1234 % 2345 % 3456 * 4567 * 5678....;y := 1 : flux
d’'information par temporisation.
¢ Principe de lanon-interference (formulation du principe de non-fuite d’information) :

Une variation dans les valeurs des variables de haut niveadavraient pas
créer une variation dans les valeurs des variables de basaniv
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Flux d’information selon Denning

¢ Cadre : treillis de classes de sécufifg”, — ), disposant ainsi deub et deglb.

¢ Associations de classes de sécurité a chaque variabl& ars — SC.

¢ Conditions de conformité des classes de sécurité avecdgaations du programme.,
¢ Constantes déclarées de claksee/ = lub(SC).

¢ Déclarations :

x: integer class{Ci,...,Ct}

— l(x) = lub(C1, ..., Ck).
¢ Affectations :

- l(y) > Iub(l(xl), el l(:ck))
¢ Cas particulier : tableaux

~ U(y) > lub(I(a), (7).
— Le tableau posséde une classification de séotirgél'indice en possede une autre !
— Les éléments du tableau possedent la méme classificatedcdate.
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Flux d’'information selon Denning (2)

¢ Composition d’instructions :
begin Si;52;...;5, end

— Les contraintes sur les classifications des variabled’smin des contraintes sur
chaque instruction.
¢ Tests:
i f f(z1,...,xx) then S; el se So
— lub(l(z1),. .., U(zk))
< glb{i(y) | y est la cible d'une affectation dait§ ou 53}

— En plus, les contraintes impliquées paret .S> doivent étre satisfaites.
¢ Boucles:

whi | e f(xl,...,a:k) do S

— lub(l(z1),...,l(zx)) < glb{l(y) | y estla cible d'une affectation darss}
— En plus, les contraintes impliquées padoivent étre satisfaites, et
— ... laboucle doit s’arréter (sinon flux d’'information pantporisation!)
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Flux d’informations selon Denning (3)

¢ Déclarations de procédures :

procedure qqchose(i; : type,iz : type,..., out o1 : type,...)
{ S/l corps de la procédurg

— Les parametres , iz, . . . sont considéréd’entrée donc pas d’affectation a ces

parametres danS!
— Les contraintes impliquées p&rsont considérées comme des équations a vérifier sur

les classes de sécurité des variahblesis, ..., 01,09, .. ..
— Ces équations seront toujours d’'une forme tres simple< o,,, ouox, < o0, OU

1, < Couom <Couoy > Cou
— On va noter alors ces équatioRg(.S).
¢ Appels de procédures :

qgqchose(x1,...,Tm,Y1,---,Yn)

— Dans les équationgq(.S), on remplace les variablés, io, . . ., etoy, 02, ... avec
x1,x2,...et respectivement;;, yo, ... et onvérifieles
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Flux d’information selon Denning (4)

4 Concurrence .
— Ce qui est spécifique concerne I'utilisation désaphores

begin Si;wait (s);S2 end

— Pour tout sémaphorng

I(y) < {l(2) | = cible d’une affectation dans les instructions

qui suivent lewai t (y)}
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Flux d’informations selon Denning (5)

— Théoréme :Si I'affectation des classes de sécurité aux variables dampsogramme
respecte toutes les contraintes ci-dessus, alors le pnogeane permet pas de flux
d’information non-deésiré d’'une variablea une variabley avecl(x) > I(y).

— Preuve :théorie des types + réecriture.
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Autres modeles de flux d’'information
dans les programmes

¢ Program slicing : calculer les intérdépendences entre les instructionsatyrgmme.

¢ Tranche (angl.slice) d’'un programme par rapport a un critéye= un sous-ensemble des
instructions du programme qui sont relevantes du point @edvucriterey.

¢ Program slicing par rapport a un critéere = action de trouver les tranches relevantes
d.p.d.v. du criterey.

¢ Trés utilisé dans le debogage des programmes, dans lagliaedibn, dans le test, etc.

¢ ... mais peut devenir une source d’inspiration dans I'as®te flux d’'information.
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Program slicing selon Weiser

¢ Définition plus formelle un sous-ensembl@ d’'un programmeP représente une tranche
de P par rapport a un critere si P et calculent les mémes résultats par rappoyt a

¢ Exemple de critere : valeur d’'une variahl@pres une instructioh.

¢ Pour calculer la tranchminimale on doit trouver de maniére itérative les instructions qui
affectent la valeur de.

¢ Exemple rapide pour un critere du gerpe v).
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Formalisation du program slicing a la Weiser (1)

¢ Le graphe de contréle d’un programme :
— Un noeud pour toute instruction/branchement dans le progre.
— Arétes connectant les noeuds selon le flux de controle.

¢ REF(n) = ensemble de variables référencees (= utilisées) dansiéerno

¢ DEF(n) = ensemble de variables définies (= qui prennent des noswalleurs) dans le
noden.

¢ Noeudn estflux-dépendenddu noeudn’ s'’il existex € DEF(n) N REF(n/) et il
existe un chemin orienté dean’.

¢ Noeudn estpost-dominépar noeud:’ si tous les chemins d’exécution qui commencent
enn et qui ménent au noeud final du programme passent/par

¢ Noeudn estcontrélé par le noeud:’ si
— Il existe un chemin de’ an pour lequel tout noeud’’ sur ce chemin est post-dominé

parn et

— n/ n'est pas post-dominé par.

¢ Pour tout noeud de branchemeénte domaine d’influencedeb est I'ensemble de
noeuds qui sont controlés plarNotation : 17N F'L(b).
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Formalisation du program slicing a la Weiser (2)

¢ Soity = (n, V) un critéere { est un ensemble de variables).
¢ On cherche a calculer, pour chaque noeudesvariables relevante$t-, (m) qui

influencent les variables damsjuste avant d’exécuter le noeud
— Influence = valeurs differentes pour au moins une variahts &~ (m) implique

valeur différente pour au moins une variable d&ns
— Comme pour la noninterférence ! sauf que c’est calculé aliev
¢ On calcule d’abord, pour tout noeud, lesvariables directement relevantgsur~ au

noeudm, Rg (m) :
— Pour le noeud cibIeR?y (n) = V (bien-sar!)
— Pour toutn — k dans le graphe de contrélﬂg(m) comprend toutes les variables

v pour lesquelles
1. soitv € RY(k) etv ¢ DEF(m),
2. soitv € REF(m) etDEF(m) N RY (k) # 0.
¢ A partir deRg on peut calculer 'ensembleidstructions directement relevantasur
~
SS = {m | pour tout noeud:, sim — k alorsDEF(m) N Rg(k) +0}
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Formalisation du program slicing a la Weiser (3)

¢ Ensuite on cherche les variables qui infludatmaniére indirectées variables dans le
critere~.

¢ Ces sont les variables qui se trouvent dans les instruatiensst ou les conditions des
boucles.

¢ Onretrouve les noeuds de branchement qui sont relevanksyranfluence sur les
noeuds des? :

— {b | b noeud de branchementﬁg NINFL(b) # (Z)}

¢ Eton cherche maintenant les noeuds relevants pour leeieREF (b)) pour tout
b e BY.

¢ Alors les variables influant de maniere indiredeepremier degrdée critérey au noeuch
sont :

Rfly(n) = U R(b REF (b)) (V)
beBO

¢ On peut donc construire les noeuds qui influent de maniéresctd de premier degré le
critere~y :

51 = BY U {m| pourtoutk, sim — k alorsDEF(m) N R’ (k) # 0}
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Formalisation du program slicing a la Weiser (4)

¢ On continue ce processus, avec la constructioBﬁeRQ, S%, etc. jusqu’au moment ou
J+1 _ qJj
ST =57

¢ L’ensembIeS% obtenu alors représente la tranche minimale pour le critére
¢ ...etR! I'ensemble de variables relevantes, a chaque noeud, poritdee-y.
¢ Pour conformité,

B = {b | b noeud de branchement&{ N INFL(b) # 0}
41 _
R (n) = U R(b REF (b)) (™)
beB%
SItt = BJIu{m/| pourtoutm, sim —s k alorsDEF(m) N R/ (k) # 0}
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Program slicing

¢ Technique effective permettant de decouvrir les déperaefade flux de données.
¢ Peut étre utilisée en tant qu détection de flux d’information-désiré :
— Sivy € R‘Zn UQ)(n’) etl(v1) £ l(v2) alors flux d’information non-autorise !

¢ Peut étre effectué aussi par des techniques en avant.
¢ Probleme: on rejette des programmes du genre

if x=0then y=1else y=1

ou il n'y a pas de flux d’information !
¢ Donc il y a des programmes qui respectent le principe de ntanference et qui sont
rejettés par les techniques de type program slicing et m@&tygoe Denning.
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Exemple
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