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Java : modes d'utilisation

� Appli
ations : programmation traditionnelle.

� Applets : intera
tions ave
 les web-browsers.

� Beans : programmation modulaire (façon OLE).

� Servlets : appli
ations 
oté serveur.
� Aglets : agents intelligents.
� Do
lets :générateurs de do
s 
on�gurables.
� Systèmes embarqués.
� �JavaCard� : 
artes à pu
e.
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Java et sé
urité

� Compliateur du langage dans un format intermédiaire = byte
ode,indépendent de ma
hine.
� Ma
hine virtuelle (VM) pour exé
uter le byte
ode.

� Environnement d'exé
ution tournant au-dessus de la VM et fournissant un
ertain nombre de 
lasses de base.
� Distin
tion entre privé et publi
 (ave
 les variantes prote
ted et paquetage).

� Les trois 
omposants de la VM :1. Byte
ode Veri�er : véri�e si le 
ode à exé
uter est 
orre
t.2. Class Loader : détermine quand et 
omment des nouvelles 
lassesdoivent être ajoutées à l'environnement Java pour 
ontinuer le travail.3. Se
urity Manager et A

ess Controller : restri
tionnent l'utilisationdes interfa
es API par des 
lasses dans l'environnement de travail.

� Rajouts ultérieurs� Paquetage de fournisseurs de servi
es 
ryptographiques (mal-nomméSe
urity API ) : JCA/JCE/JSSE.� Paquetages d'authenti�
ation et d'autorisation : JAAS.
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Tâ
hes du byte
ode veri�er

� Tester du bon format et de la bonne longueur de la 
lasse, ainsi que de laprésen
e du numéro magique 0xCAFEBABE.

� Tester de l'impossibilité de provoquer des débordements de pile (dans lesdeux sens : over�ow et under�ow)� Ne peut tester que des débordements de la pile d'opérands, pas de la pilede données.
� Refuser les 
onversions illégales (
asts) � 
ertaines tests de 
onversionsdi�erées à l'exé
ution.
� Tester de l'a

ès 
orre
te aux objets (privé/protégé/publi
).

� Tester de l'emploi 
orre
te des paramètres dans les méthodes tant ennombre qu'en types.

� S'assurer que les référen
es à d'autres 
lasses sont légales.Le byte
ode veri�er est employé à la fois avant le 
hargeur de 
lasse, et pendantl'exé
ution.Véri�er le véri�
ateur ?
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Tâ
hes du ClassLoader

� Responsable du 
hargement des 
lasses :� Donné un nom de 
lasse, lo
aliser et générer sa dé�nition.� Toujours regarder d'abord aux 
lasses �standard�.� Toute 
lasse possède une référen
e à l'instan
e du ClassLoader qui l'adé�ni.
� Responsable de la gestion des namespa
es :� Vue di�érente de l'environnement, selon origine (e.g. applets provenant dessour
es di�érentes, à di�érents niveaux de 
on�an
e).� Un namespa
e par instan
e de ClassLoader.� Classes se trouvant dans CLASSPATH supposées de 
on�an
e, autres 
lassesdoivent passer par le véri�
ateur de byte
ode.
� ClassLoader primordial, partie essentielle de la JVM.
� Autres ClassLoaders héritiers : java.lang.ClassLoader,java.se
urity.Se
ureClassLoader, java.net.URLClassLoader, ...� Groupés en ClassLoaders de type Applet, de type RMI et de type Sé
urité.� Certaines appli
ations de 
on�an
e (e.g. browser) dé�nissent eux-mêmesleurs ClassLoaders.
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Tâ
hes du Se
urityManager etA

essController

� Dé�nissent les restri
tions d'utilisation des interfa
es API Java par lesappli
ations.� En général, appli
ations 
ibles = applets.� Mais ne pas oublier les RMI et la re�exion !

� Doivent gérer les requêtes d'opérations dangereuses du 
ode à qui on ne faitpas 
on�an
e.� Prévenir l'installation de nouveaux ClassLoaders.� Protéger les (groupes de) threads les uns 
ontre les autres.� Contr�ler l'abilité d'éteindre la JVM.� Contr�ler l'a

ès aux ressour
es de tout sorte : queues d'imprimante oud'événements, propriétés de système, fenêtres, et
.� Contr�ler l'a

ès aux �
hiers , surtout aux �
hiers lo
aux.� Contr�ler les opérations réseau (so
ket 
onne
t ou a

ept).� Contr�ler l'a

ès aux paquetages Java, surtout l'a

ès aux 
lassesrenforçant la sé
urité.
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Ar
hite
ture de sé
urité (= 
ontroled'a

ès) Java

� Distin
tion entre la sé
urité des appli
ations et la sé
urité système.� Appli
ations (applets !) télé
hargées, pas totalement de 
on�an
e...� Né
essité de les faire tourner dans un �ba
 à sable�, ave
 des permissionsréduites � pas les mêmes que la VM !� Né
essité de permettre à la VM de gérer 
es permissions.� Dé�nition de domaines de prote
tions asso
iés aux objets.� Asso
iation de permissions aux domaines de prote
tion.� Création de politiques en tant qu'objets, en
apsulant les di�érentes règles de
ontr�le d'a

ès.
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Ar
hite
ture de sé
urité Java

� Domaine de prote
tion : groupement de 
omposants ou ressour
es (dans laVM) qui possèdent un 
ertain ensemble de permissions.� Classe java.se
urity.Prote
tionDomain.� Toute 
lasse possède un Prote
tionDomain : méthodegetProte
tionDomain() de Class.� Permissions a

ordées aux domaines de prote
tion, et pas dire
tement aux
lasses et objets !
� Une politique de sé
urité dé�nit un domaine de prote
tion.� Identi�é par un CodeSour
e = l'endroit d'ou les 
lasses sont originaires(e.g. 
hargées) + une signature éventuelle (
erti�
at).� Asso
ié à une 
olle
tion de permissions (PermissionColle
tion).� Asso
ié aussi à un ensemble de prin
ipaux (JAAS).� Constru
teur Prote
tionDomain(CodeSour
e 
odesour
e,PermissionColle
tion permissions).� Méthodes getCodeSour
e(), getPermissions().� Méthode implies(Permission p) pour tester si une permission spé
i�queest autorisée pour les objets dans 
e domaine de prote
tion.
� Constru
teur CodeSour
e : CodeSour
e(URL url, Certifi
ate[℄ 
erts)
� Méthode : boolean implies(CodeSour
e 
odesour
e).8



Domaine de prote
tion

ClasseCodeSour
e

ClassLoader Véri�
ateur de byte
ode
ClassesPermissionsPrin
ipaux

ClassesPrivilégiées systèmeressour
esA

ès aux Se
urityManager
A

essController

.java.poli
yDétermine la politique

Véri�e les permissions
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Classes Se
urityManager et A

essController

� Au plus un Se
urityManager installé à tout instant.� Pas de 
onstru
teur publique !� System.getSe
urityManager() etSystem.setSe
urityManager(nvSe
Man).

� Prend les dé
isions d'autoriser ou non des opérations sensibles (en
oopération ave
 A

essController)
� Méthodes 
he
k�Qq
hose� appelées dans le 
ode de l'API (liste à la �n).

� On peut 
réer notre propre Se
urityManager héritant de la 
lasseSe
urityManager.Version Java 2

� Toutes les dé
isions de Se
urityManager passent par le A

essController.

� Par défaut, toutes les méthodes 
he
kQq
hose du Se
urityManagerappellent 
he
kPermission de Se
urityManager,...� ...qui, à son tour, appelle 
he
kPermission de A

essController.� On dé�nit toujours notre Se
urityManager !
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Algorithme de sé
urité en Java 2Permission refusée = ex
eption levée !� Don
 terminaison de 
he
kPermission = autorisation.1. Méthode M demande la permission P :� L'implémentation de M appelle la méthode 
he
kPermission duSe
urityManager 
ourant.2. Par défaut, 
elle-
i appelle 
he
kPermission de la 
lasseA

essController :3. Pour toute entrée de la pile d'appels :� Si le Prote
tionDomain de l'objet (qui fait l'appel) manque lapermission P , ex
eption levée.� Si l'objet a appelé doPrivileged sans 
ontexte, retour, don
 su

ès.� Si l'objet a appelé doPrivileged ave
 
ontexte, tester le 
ontexte pourla permission P et retour si 
ontexte possède 
ette permission,ex
eption levée sinon.� Contexte d'appel = objet A

essControlContext.� Constru
teur A

essControlContext(Prote
tionDomain[℄ 
ontext).Ex
eption : Se
urityEx
eption ou A

essControlEx
eption.11



Mé
anisme de fon
tionnement de A

essController


lasse1
lasse2
lasse3
lasse4
lasse5
lasse6
lasse7
lasse8
methode1methode2methode3methode4methode5methode6methode7methode8

Point d'entree ds le programme
Appel de FileWriter Prote
tionDomain8Prote
tionDomain7Prote
tionDomain6Prote
tionDomain5Prote
tionDomain4Prote
tionDomain3Prote
tionDomain2Prote
tionDomain1

� Une suite de méthodes s'appelle dans un 
ertain ordre,� ... et la dernière fait un appel sensible : FileWriter(nom)� ... dans lequel est appelé Se
urityManager.
he
kWrite(nom),� ... qui 
rée un objet (perm) FilePermission(nom,"write")� ... qui appelle Se
urityManager.
he
kPermission(perm)� ... qui appelle A

essController.
he
kPermission(perm)� ... qui teste si, pour toute 
lasse (de 1 à 8), les permissions engendrées par ledomaine de prote
tion 
orrespondant impliquent la permissionFilePermission(nom,"write"). 12



Permissions en Java

� Permissions = privilèges a

ordés à un prin
ipal.

� Representés par des objets de 
lasse Permission abstraite.� Sous-
lasses 
on
rètes : (Basi
Permission, FilePermission,So
ketPermission...).� Permissions a

ordées à travers les implémentations de Se
urityManager� Ou à travers des �
hiers java.poli
y.
� Renfor
ées par la 
oordination entre le A

essController et leSe
urityManager.
� Se
urityManager.
he
kPermission(Permission x) est appelée par laplupart du 
ode Java pour déterminer les droits d'a

ès aux ressour
essensibles (�
hiers, réseau...).
� Celle-
i délègue la véri�
ation des permissions auA

essController.
he
kPermission(Permission x).� Permission refusée : ex
eption levée.� Permission a

ordée : pas d'ex
eption levée.
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Permissions et politique

� 
he
kPermission(Permission p) : l'objet p est la représentation de lapermission demandée� qui peut 
orrespondre à une permission d'a

ès au �
hier, à une so
ket et
.

� L'A

essController va véri�er si, dans la politique 
ourante, le 
odedemandant est asso
ié à une permission qui implique p.

� Don
 on véri�e si la permission demandée est impliquée par une permissionasso
iée au 
ode.
� Représentation de permissions (demandées ou asso
iées par la politique !) :� Classe Permission (abstraite), 
ontenant une méthode implies.

� Permissions reunies dans des 
olle
tions homogènes de permissions :� Classe PermissionColle
tion, méthodes add(Permission p),implies(Permission p).
� Colle
tions de permissions reunies dans des ensembles hétérogènes :� Classe �nale Permissions, héritant de PermissionColle
tion
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Permissions

� Cara
térisées par� Le type de permission = sous-
lasse de la 
lasse Permission.� La 
ible de la permission = un String identi�ant 
ette 
ible.� L'a
tion permise par la permission (optionnel).

� FilePermission("/home/dima/*","read"),FilePermission("/home/dima/-","read,write")� On aura don
 (newFilePermission("/home/dima/-","read,write")).implies(newFilePermission("/home/dima/fi
hier","read"))

� So
ketPermission("www.ha
k.fr:1-23","resolve,listen"),So
ketPermission("www.ha
k.org:1024-","
onne
t,a

ept").

� PropertyPermission("user.home","read"),...
� SerializablePermission("enableSubstitution")
� RuntimePermission("exitVM"), AWTPermission("a

essClipboard"),NetPermission("requestPasswordAuthenti
ation"),Se
urityPermission("getFields"),...Refle
tPermission("suppressA

essChe
ks"), AllPermission()
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Classe Poli
y

� Classe abstraite, représentation de la politique de sé
urité globale agissantpour toute appli
ation tournant dans le Se
urityManager 
ourant.

� Implémentation par défaut : sun.se
urity.provider.Poli
yFile.

� Fi
hier ${java.home}/jre/lib/se
urity/java.se
urity donne les endroitsd'où Poli
yFile 
harge la politique globale.
� Par défaut, 
es �
hiers sont deux :� ${java.home}/lib/se
urity/java.poli
y.� ${user.home}/.java.poli
y.
� Politique 
on�gurable par les utilisateurs.� Mais la re
on�guration pendant l'exé
ution d'un programme n'est pasprise en 
ompte automatiquement.
� Fournir à un programme un �
hier de politique de sé
urité parti
ulier :� java -Djava.se
urity.poli
y=<monfi
hier> ou� java -Djava.se
urity.poli
y==<monfi
hier>.
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java.poli
y

� Entrée unique indiquant l'endroit où trouver les 
erti�
ats digitaux pour lapolitique (à voir plus tard) :keystore "file :/..../repertoire", "JKS".

� Entrées indiquant les permissions a

ordées :grant [ SignedBy "nom"℄ , [ CodeBase "endroit" ℄,[ Prin
ipal [ nom_de_
lasse ℄ "nom" ℄}{ permission TypeDePermission "
ible", "a
tion",[ SignedBy "nom" ℄}

� SignedBy : signature du 
erti�
ateur de 
ode.
� Codebase : endroit où 
her
her les 
lasses.
� Types de permissions : FilePermission, So
ketPermission,RuntimePermission, AllPermission...
� Plusieurs permissions possibles pour le même Codebase.
� Outil poli
ytool pour 
réer des �
hiers syntaxiquement 
orre
ts.
� Exemples...
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Mé
ansimes alternatifs (1)

� Mé
anisme basé sur les privilèges d'une autre méthode :A

essController.doPrivileged(PrivilegedA
tion pa)

� Interfa
e PrivilegedA
tion 
ontenant une seule méthode Obje
t run().

� On en
apsule à l'intérieur d'une PrivilegedA
tion les a

ès sensibles mais àqui on délègue les privilèges.
� Tous les appels e�e
tués à partir de la méthode run de (la 
lasseimplémentant) PrivilegedA
tion seront 
onsidérés de 
on�an
e.

� Le A

essController va véri�er seulement les permissions des méthodesappelant run.

Prote
tionDomain8Prote
tionDomain7Prote
tionDomain6Prote
tionDomain4Prote
tionDomain5Prote
tionDomain3Prote
tionDomain2Prote
tionDomain1
lasse1
lasse2
lasse3
lasse4
lasse5
lasse6
lasse7
lasse8
methode1methode2methode3methode4doPrivilegedrunmethode7methode8

Point d'entree ds le programme
Appel de FileWriter

Appels privilegiesAppels nonprivilegies Domaines de prote
tion ignores
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PrivilegedA
tion exempleunemethode() {...
ode normal...String user = A

essController.doPrivileged(new PrivilegedA
tion<String>() {publi
 String run() {... faire qq
hose de sensible...... aussi ave
 les objets de
lares dans unemethode()...... et renvoyer un String...}});...en
ore du 
ode normal...}

� Utilité : 
ourt-
ir
uiter le mé
anisme de test de permissions.
� Ne provoque pas en soi-même une brè
he de sé
urité !� Le 
ontexte de sé
urité de unemethode sera toujours veri�é !
� Mais à utiliser ave
 des pré
autions !
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Mé
anismes alternatifs (2)

� Situations pré
édentes : la dé
ision d'a

ès pouvait être prise sur la baseseule de la sour
e du 
ode,� et serait identique pour tout objet 
réé de la même 
lasse.

� Parfois 
ela n'est pas le 
as� Un thread (le demandeur) aurait besoin qu'un �
hier soit ouvert.� Et 
'est un autre thread qui peut faire l'a
tion.� Les dé
isions de A

essController sont prises sur la base de la piled'appels du thread appelant et pas sur la base des appels de tous lesthreads.

� Solution : le thread serveur 
rée l'objet demandé et l'en
apsule dans unobjet "gardien".

� Le thread demandeur peut a

éder à l'objet demandé seulement par le biaisdu A

essController (ou autre mé
anisme similaire).
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GuardedObje
t et Guard

� Interfa
e 
ontenant un 
onstru
teur et une méthode :� publi
 GuardedObje
t(Obje
t obj_en
apsule, Guard gardien)� publi
 Obje
t getObje
t()
� Interfa
e Guard 
ontenant une seule méthode : publi
 void
he
kGuard(Obje
t o).� Supposée se terminer 
orre
tement si l'a

ès à l'objet est permis.� Sinon � ex
eption.
� Les 
lasses Permission implémentent Guard.� L'implémentation de 
he
kGuard() fait appel auSe
urityManager.
he
kPermission(this) (si un Se
urityManager estinstallé !).� ... don
 on peut en
apsuler un objet dans un GuardedObje
t dont legardien est une Permission.
� GuardedObje
t.getObje
t() renvoie l'objet en
apsulé, si le Guard asso
iél'autorise, sinon ex
eption.
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Mé
anismes alternatifs (3)

� Mé
anisme basé sur l'identité : 
lassejava.se
urity.auth.Subje
t� Groupement d'informations relatives à la sé
urité d'une entité(personne).� Informations : mots de passe, 
lés de 
ryptage, et
.

� Chaque entité Subje
t se voit asso
ier une ou plusieurs identitésjava.se
urity.Prin
ipal.� C'est des identités à qui on peut attribuer des Permissions �revoir le java.poli
y.
� Utilisation : JAAS (authenti�
ation et autorisation), JavaCard,...
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Méthodes de Se
urityManager : a

ès aux �
hiersvoid 
he
kRead(FileDes
riptor fd)void 
he
kRead(String file) File.
anRead(String file)FileInputStreamRandomA

essFileFile.isDire
tory()File.isFile()File.lastModified()File.length()File.list()void 
he
kWrite(FileDes
riptor fd)void 
he
kWrite(String file) File.
anWrite()FileOutputStream()RandomA

essFile()File.mkdir()File.renameTo()void 
he
kDelete(String file) File.delete()File.deleteOnExit()23



Méthodes relatives à l'a

ès réseauvoid 
he
kConne
t() DatagramSo
ket.send()DatagramSo
ket.re
eive()Multi
astSo
ket.send()So
ket()
he
kListen() DatagramSo
ket()Multi
astSo
ket()ServerSo
ket()
he
kA

ept() ServerSo
ket.a

ept()DatagramSo
ket.re
eive()
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Méthodes protégeant les aspe
ts de sé
urité
he
kMemberA

ess() Class.getFields()Class.getMethods()Class.getConstru
tors()Class.getField()Class.getMethod()Class.getConstru
tor()Class.getDe
laredClasses()Class.getDe
laredFields()Class.getDe
laredMethods()Class.getDe
laredConstru
tors()Class.getDe
laredField()Class.getDe
laredMethod()Class.getDe
lardConstru
tor()

he
kSe
urityA

ess() Identity.setPubli
Key()Identity.setInfo()Identity.addCertifi
ate()Identity.removeCertifi
ate()IdentityS
ope.setSystemS
ope()Provider.
lear()Provider.put()Provider.remove()Se
urity.insertProviderAt()Se
urity.removeProvider()Se
urity.setProperty()Signer.getPrivateKey()Signer.setKeyPair()Identity.toString()Se
urity.getProviders()Se
urity.getProvider()Se
urity.getProperty()
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Méthodes protégeant les ressour
es dusystème
he
kSystemClipboardA

ess() Toolkit.getSystemClipboard()
he
kAwtEventQueueA

ess() EventQueue.getEventQueue()
he
kPropertiesA

ess() System.getProperties()System.setProperties()System.getProperty() 
he
kPropertyA

ess()Lo
ale.setDefault()Font.getFont()
he
kTopLevelWindow() Window()
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Méthodes protégeant la VM
he
kCreateClassLoader() ClassLoader()
he
kExe
() Runtime.exe
()
he
kLink() Runtime.load()Runtime.loadLibrary()
he
kExit() Runtime.exit()
he
kPermission(Permission) Beau
oup de permissions !� La méthode 
he
kPermission est au fait au 
entre de la gestion des droitsd'a

ès !� Toute méthode de type 
he
k<qq
hose> l'appelle !
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