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Sommaires de messages et MAC

¢ Sommaires de message : clabkssageDi gest .
— Création d’'un objet gérant la construction du digedtssageDi gest nd =
MessageDi gest . get | nst ance( " MD5", " BC")
— Insertion du message a chiffrerd. updat e( byt e[] nessage) (parametret
String !).
— Calculdudigestbyte[] resultat = nd. digest().
— Undi gest reinitialise leMessageDi gest .
— Test d’égalité des digestbool ean i sEqual (byte[] digestA, byte[]
di gest B)
4 Message Authentication Codes : sommaires de messageésaygc des clés
symmetriques
— Création, intialisation et calcul du sommaire crypté carpuour lesCi pher
— Mac get | nstance("DESMac", "BC") ;
—void init(Key k) ;
— voi d update(byte[] texte) etbyte[] doFinal (byte[] texte).



Flux de MessageDi gest

¢ Classedi gest | nput St ream
— Association d'unvessageDi gest a unl nput St r eampermettant d’actualiser
implicitement le digest en cours de communication.
— Constructeur bi gest | nput Strean{ I nput Streamis, MessageDi gest
nd)
— L'utilisation de I'objet digest peut étre commutée aves d on( bool ean on).
¢ Silafonctionnalité digest est “allumée”, chaque appehar ead( byte[] b, int
off, int Ien) ouint read() actualise le digest, comme si on feraitundat e.
¢ Pour récupérer le digest a la fin de la transmissigassageDi gest
get MessageDi gest ().
¢ Similaire pour eDi gest Qut put St r eam:
— Constructeubi gest Qut put St reanm( Qut put Stream i s,
MessageDi gest nd)
— Commutateuvoi d on(bool ean on) — par défaut “allumé”.
—void wite(byte[] b) pourenvoyer dans |'OutputStream les octets, et en
méme temps actualiser le digest.
— MessageDi gest get MessageDi gest ().



Signatures digitales

ClasseSi gnat ur e et mémes phases de génération que pour les Cipher :

1. Création d’'un objet Signaturest ati ¢ Si gnature getlnstance(String
al go, String prov).

2. Initialisation de I'objet :
— Pour la vérificationvoi d final initVerify(PublicKey publicKey)
— Pour signer (on objet/message eté.) nal void initSign(PrivateKey
privat eKey)
3. Siobjet créé pour signer,
(a) Rajout d’octets a signepublic final void update(byte[] b)
(b) Creation de la signaturgubl i c final byte[] sign()
4. Siobjet créé pour vérifier une signature :
— Rajout d’octets a vérifierpubl i ¢ final void update(byte[] b)
— Verification :publ i c final bool ean verify(byte[] signature)



Confidentialité des objets

¢ ClasseSeal ed(bj ect : objet dont la confidentialité deknnéeesest
protége cryptographiguement.
¢ Création d’'un objet scelleSeal edObj ect (Seri al i zabl e
obj, G pher c).
¢ Récupération de I'objet scellé, si on connait la clé de nfient :
(bj ect get bj ect (Key key, String provider) (et
aussiObj ect get nj ect (Key key)).
¢ Variante : si threads differents (avec des droits diff&skent
— Un thread pourrait avoir acces a la clé, et donc crédziyher
cph.
— Mais c’est un autre thread qui demanderait I'utilisatien’dbjet,
— ... alors le deuxieme pourrait récupérec fgh du premier et
de-sceller Obj ect get (bj ect (G pher c).



Authenticité des objets

¢ ClasseSi gnedObj ect : object dont 'authenticité desonnéee®st
garantie par les moyens d’un protocoéle cryptographique.

¢ Création d’'un objet signeSi gnedQnj ect (Seri al i zabl e o,
Privat eKey pk, Signature engine)

¢ Récupération de I'objet encapsulé dans un SignedObfdut ect
get Content ().

¢ Récupération de la signhature qui accompagne un SignedObjec
byte[] getSignature().

¢ Vérification de la signature attachée a un SignedObjeobl ean
veri fy(PublicKey pk, Signature s).



Clés de session

. Création d’un gestionnaire de protocOkeyAgr eenment kag =
KeyAgreenent . getl nstance("Diffie-Hell man")

. Initialisation du gestionnaire avec une clé (créée ayaant selon le protocdle choisi) :
kag.init(cle) (autres parametres : parametres d’algorithme, référenne a
générateur slr de nombres aléatoires).

. Exécution d’'une phase du protocOkeag. doPhase(cl e, bool) (renvoie une
nouvelle clé, utile pour DH a trois parties).
— Dans Diffie-Hellman a deux parties on I'apelle une seuls,favedool = true.

. Geénération de la clé de sessidsecr et Key cl esessi on =
kag. gener at eSecr et (" DES") .

. Chiffrement/déchiffrement avec la clé de session — déja v



Gestion des clés et des certificats

¢ Gestion des clés — processus important dans I'implémentdg 'authenticité.
¢ Deux buts :
— Gérer/récupérer notre propre clé privée lorsque noussgun
document/message/code, etc.
— Gérer/récupérer la clé publigue d’'une autre identitégieesnous vérifions une
signature digitale sur un document/message/code, etc.
¢ Chaque clé est associée a umhentité
4 Chaque clé peut étre accompagnée parartificat
— Preuve de la validité de I'association identité—clé.
— Contient aussi I'identité dedutorité de certification
— ... sasignature électronique,
— ... et éventuellement d’autres informations (intervdllgilisation).
— Format tres répandu de certificats509



Gestion des certificats

¢ ClasseCertifi cat e : classe abstraite, divers implémentations (dépendant des
providers).
— Veérification d’'un certificat voi d veri fy(Publ i cKey pk) etvoid
verify(PublicKey pk, String provider)
— Reécupérer la clé publique dans le certificat doniRébl i cKey
get Publ i cKey() .
— Pas de constructeur publique — seulement un constrymtetiége
— Extension de cette class¥509Certi fi cat e.
— Vérification de la validité checkVal i1 di t y( Dat e) (date quelconque) owoi d
checkVal i di ty() (aujourd’hui).
— Renvoie soiCerti fi cat eExpi redExcepti on, soit
CertificateNot Yet Val i dExcepti on.
¢ Importer un certificat dans un programme : claGset i f i cat eFact ory
— Instancier un objet de type CertificateFactosy ati ¢ Certifi cateFactory
getl nstance(String type, String provider).
— Géneérer un certificat lu sur un certain flux d’entré&erti fi cate
generateCertificate(lnputStreamis).
— Variante : générer une collection de certificaBl | ecti on
generateCertificates(lnputStreamis).



Création de certificats

¢ Classes déependentes de provider.
¢ Série de classes
X509V1CertificateCGenerator, .., X509V3Certifi cateGenerat or
disponibles en BouncyCastle.
¢ Eléments d’'un certificat (qgs uns...) :
— No. de série set Seri al Nunber ( Bi gl nt eger).
— Algorithme utilisé -set Si gnat ur eAl gorithn(Stri ng).
— Validité —set Not Bef or e( Dat e) etset Not Aft er ( Dat e) .
— Emetteur (élémemdssentielpermettant I'association de la clé de décryptage!) —
set | ssuer DN( X500Pr i nci pal )
— peut étre créé en passantstrr i ng.
— Sujet —set Subj ect ( X500Pri nci pal ) etsaclé —
set Publ i cKey( Publ i cKey) .
¢ Création d'unX500Pr i nci pal : constructeuX500Pr i nci pal (String).
— Enrealité, le parametre doit satisfaire certaines comés.
— Exemple " CN=Duke, OU=JavaSoft, O=Sun M crosystens, C=US".
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Keystores

¢ Keystore : magasin de clés, peut contenir deux types d’entrées :

— Des clés secreteBéy St or e. Secr et KeyEnt r y) ou des paireslé privée/clé
publique(Key St or e. Pri vat eKeyEnt r y) générées par nous-mémes,
éventuellement certifiées par une (ou plusieurs) Aut@)itéé¢ Certification.

— Des clés publiques d’autres agents avec learsficats d’authenticité
(KeySt ore. TrustedCertificat eEntry), récuperés aupres des Autorités de
Certification.

¢ Les entrées sont identifiées par ddias et protégés par mot de passe.
¢ Le keystore lui-méme peut (et devrait!) étre protégé paraeqiasse.
¢ ClassKeyStore:

— Instancier un objet KeyStor&Key St or e get | nstance(String type,
String provider)

— Type par défaut" JKS", celui du provideiSunJCE.

— Peut étre récupéré parri ng get Def aul t Type()

— Charger un keystore en mémoireai d | oad( I nput Streamis, char[]
passwor d)

— Envoyer le keystore dans un flux de sortieoi d st or e( Qut put St r eam os,
char[] password).
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Keystores (2)

¢ Tester du type d’entréebool ean i sKeyEntry(String alias),resp.
bool ean isCertificateEntry(String alias).
¢ Récupérer laclé avec un aliakey get Key(String alias, char[]
passwor d)
— On ne peut pas récupérer I'entrée correspondant a un alias!
4 Récupérer le certificat correspondantaun alzas tifi cate
getCertificate(String alias)
— Etaussbtring getCertificateAlias(Certificate cert)
¢ Créerune entréevoi d setKeyEntry(String alias, Key k, char[]
password, Certificate chain[]),
— Etaussvoi d setKeyEntry(String alias, byte key[],
Certificate chain[])
— Etenfinvoid setCertificateEntry(String alias, Certificate
c)
¢ Malheureusement, JKS ne sait pas gérer des entrées dedygerobte...
— Que Bouncy Castle peut gérer!
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Loutil keyt ool

¢ Outil de gestion des clés et des certificats en mode console.
¢ Qgs options poukeyt ool :
— - genkey : génération de nouvelle paire (options supplémentaiéeyal g,
-sigal g, -keysize).
— -1 nport et-export :importe/exporte un nouveau certificat dans le keystoreqav
option supplémentairef i | e).
— -sel fcert :création d’'un certificat auto-signé (utilisé a des fins d¢!de
— -list et-printcert.
4 Options supplémentaires pour chaque option :
— -keyst or e : le nom de fichier représentant le magasin de clés.
— - st orepass : mot de passe pour protéger le magasin de clés (si non f@lons,
demandé en ligne de commande).
— -al i as : l'alias d'une entrée.
— - keypass : mot de passe pour protéger la clé privée (pour les entrées tpe !).
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KeySt ore, keyt ool et Bouncy Castle

¢ Bouncy Castle implémente deux types de keyst@i€S et PKCS12.
— Différents deJKS, donc incompatibles...
¢ Pas de probleme particulier d’utilisation ausey St or e :
— Déclarer le type de “magasin” lors de la créatiorkay St or e.
¢ Pour les utiliser avekeyt ool
— Installer le jar dans le répertoifé i b/ ext du JRE (ou JDK).
— Deéclarer le provider dans la liste des providers existdates
{java. hone}/ |1 b/security/java. security
(Ce qui vous dispensera deldPr ovi der !)
— Utiliser I'option- st or et ype dekeyt ool .
¢ Les deux types nécessitent le passage en ligne de commadetie
de passe.
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