TD5 — Modélisation des protocéles de sécurité

Exercice 1: En fonction de quelle connaissance initiale de chaque participant le pi®tié
vant est correctement construit ? En particulier, g€yi; étre une clé de session ?
A—S: AB
S — A: {A,B,N}KAB
A— B: {M}KAB

Exercice 2: Considérons le protocdle suivant :

1. A—S : A,B,Nl

S— A {A7N17KAB}KA){ByNI)KAB}KB
A—B : {NQ}KAB7{BaN17KAB}KB
B— A : {N1>N2}KAB

A— B : {M}KAB

La connaissance initiale du serveur comprend la clé publique des autres.

— Est-ce que ce protocéle est correctement construit ?

— Décrire plusieurs assertions (confidentialité, authenticité) pour cegdteto

— ldentifier, parmi ces assertions, une ou plusieurs qui n’est ourrigpas satisfaite(s), et donner
une attaque qui montre le probléme. Montrer aussi la correctitude de l'attéepiconstruisant
la connaissance de chaque participant, y compris I'intrus, aprés chaquke I'attaque)

Cus W

Exercice 3: Ci-dessous on trouve une attague contre un certain protocole. Comséryiro-
tocble complet, vérifier sa correctitude syntaxique en fonction des caamaiss initiales de chaque
participant, donner des assertions propres a ce protoc6le, déaziagtague contre une de ces asser-
tions, montrer sa correctitude et donner une “parade” contre cetteattaqu

M;.l. A— Mg : A,B,NA
M,. A—S: A B,Na My, My —S: ..
Mz. S — A: S7{S,A,NA,KB}K§1 M2.2. S — MA :

Mi.2. Ms—)A:

Exercice 4: Mémes questions pour le protocdle suivant :

My, A—S: A BN,

My. S —A: {Ni,B,Kap,{KAB}Kps}Kas
Ms;. A— B: A B {Kap}kps

My. B— A: A B, {Na}k,,

Ms. A— B: {Ny— 1}k,

Exercice 5: Décrire le protocole suivant et donner une attaque contre lui :

Ml. A— B: A?{NA}KAB
My. B—sA: {Na+1}x,,




